Gdansk, dnia 29.05.2024 r.

Zawiadomienie o naruszeniu ochrony danych osobowych

W trybie art. 34 pkt 1 i 2 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO) Uniwersyteckie Centrum Kliniczne, Samodzielny
Publiczny Zaktad Opieki Zdrowotnej z siedziba przy ul. Debinki 7, 80-952 Gdansk, zarejestrowany w VIl Wydziale
Gospodarczym Krajowego Rejestru Sgdowego Sadu Rejonowego Gdanisk — Pétnoc w Gdarsku pod numerem KRS
0000122150, NIP 957-07-30-409, REGON 000288640 (dalej jako UCK) informuje o stwierdzeniu naruszenia ochrony
Pani/Pana danych osobowych.

Ponizej przekazujemy informacje dotyczagce ww. naruszenia, podjetych przez nas i przez naszego podwykonawce —
Selly Sp. z 0.0. dziatan, a takze dziatan, ktére Pani/Pan moze podjaé w zwigzku z ww. naruszeniem. Prosimy o uwazng
lekture niniejszego zawiadomienia.

Sposdb wykrycia naruszenia oraz inne istotne informacje

27.05.2024 r. UCK otrzymato od Selly Sp. z o0.0. zgtoszenie o naruszeniu ochrony danych osobowych polegajgcym
na nieuprawnionym dostepie do znajdujacych sie na serwerze ww. podmiotu danych dotyczacych klientéw sklepu
internetowego, ktérych Administratorem Danych jest UCK.

Naruszenie zauwazone zostato przez Selly Sp. z 0.0. w 26.05.2024 o godz. 22:37, kiedy to administrator serweréw -
podczas przegladania logdw — wykryt nieautoryzowany dostep do serwera. Pracownik przeglagdajacy logi zauwazyt, iz
miat miejsce nieautoryzowany dostep do serwera. Niezwtocznie podjete przez Selly Sp. z o0.0. dziatania skutkowaty
zabezpieczeniem dostepu do infrastruktury ww. podmiotu (infrastruktura zabezpieczona zostata po ok. 20 minutach od
wykrycia ww. nieautoryzowanego dostepu do serwera, tj. —zgodnie z oswiadczeniem Selly Sp. z 0.0. — w dniu 26.05.2024
r., o godz. 23:00.

Charakter naruszenia

Szczegotowy opis naruszenia:

Do naruszenia poufnosci Pani/Pana danych osobowych doszto na skutek ataku, jaki zostat przeprowadzony w dniach
24.05.2024 r. — 26.05.2024 r. na serwery Selly Sp. z o.0., ktéry jest dostawcg oprogramowania dla sklepéw
internetowych réznych podmiotédw, w tym miedzy innymi dla UCK.

W wyniku niniejszego ataku — zgodnie z informacjg przekazang przez Selly Sp. z 0.0. — osoba trzecia uzyskata dostep do
znajdujacych sie na serwerach ww. podmiotu plikéw (w tym pobrata te pliki). Jednym z tych plikow jest zaszyfrowana
kopia bezpieczenstwa, w ktérej znajdujg sie dane klientéw sklepu internetowego stuzgcego do zlecania wykonania przez
UCK ptatnych badan laboratoryjnych, w tym Pani/Pana dane.

Wymaga przy tym doprecyzowania, iz:

a) UCK korzysta z ustug Selly Sp. z 0.0. w celu prowadzenia sklepu internetowego, za posrednictwem ktérego
mozliwe jest zlecanie przez klientéw ww. sklepu wykonania przez UCK ptatnych badan laboratoryjnych (ww.
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b)

d)

f)

sklep internetowy stanowi jedng z opcji zlecania wykonania ww. badan; za jego posrednictwem realizowanych
jest czes¢ zleconych ptatnych badan laboratoryjnych),

pozyskane na skutek ww. ataku dane dotyczg —w odniesieniu do danych, ktérych Administratorem Danych jest
UCK — oprécz danych z pliku konfiguracyjnego sklepu, wytacznie klientéw ww. sklepu internetowego, ktérzy
zatozyli konto w ww. sklepie od momentu uruchomienia sklepu do dnia 24.05.2024 r.,

ww. atak rozpoczeto w dniu 24.05.2024 r., ok. godz. 17:00 i trwat do dnia 26.05.2024 r. (w tym okresie doszto
do pobrania pliku konfiguracyjnego sklepu oraz zaszyfrowanej kopii bezpieczenstwa - zabezpieczonych hastem
archiwum.zip) (nie jest mozliwe ustalenie doktadnej daty i godziny),

podkreslenia wymaga, iz:

e zgodnie z informacjg przekazang przez Selly Sp. z 0.0. doszto wytgcznie do pobrania ww. pliku
konfiguracyjnego sklepu oraz ww. kopii bezpieczenstwa i nie znaleziono $ladéw ingerencji
w zawartosé ww. plikow (w tym w zawartos¢ ww. kopii bezpieczeristwa) oraz bazy produkcyijnej,

e ww. plik zawierajacy kopie bezpieczenstwa byt zaszyfrowany, ale nalezy oczywiscie przyja¢, iz
hasto mogto zosta¢ ztamane, a w konsekwencji mogt nastgpi¢ dostep do znajdujacych sie w ww.
pliku danych; nalezy przy tym podkresli¢ — co istotne — iz, z informacji przekazanej przez Selly Sp.
z 0.0. wynika, ze:

e  konstrukcja hasta do ww. pliku jest silna, tj. hasto sktada sie z 16 znakow,

e hasto do ww. kopii bezpieczenstwa byto przez Selly Sp. z o.0. przechowywane na
serwerze, na ktérym znajdowata sie ww. kopia bezpieczenstwa, ale w innym miejscu
oprogramowania (zgodnie z oswiadczeniem Selly Sp. z 0.0. nie mozna z catg pewnoscia
stwierdzi¢ czy osoba trzecia ztamata ww. hasto oraz nalezy przyja¢, iz majgc dostep do
konta ,root” osoba trzecia mogta pozyskac réwniez to hasto),

e UCK oraz Selly Sp. z 0.0. do chwili przekazania niniejszego zgtoszenia nie otrzymaty zadnych
informacji wskazujgcych, iz ww. dane zostaty ujawnione czy wykorzystane w inny sposdb oraz nie
zgtoszono zadnych zgdan finansowych dotyczgcych ww. zdarzenia,

ww. sklep nie jest czescig infrastruktury informatycznej UCK,

za posrednictwem ww. sklepu nie jest mozliwe uzyskanie dostepu do wynikéw zleconych za posrednictwem
ww. sklepu badan laboratoryjnych (mianowicie, na podstawie pobranych ww. danych nie jest mozliwe
uzyskanie dostepu do wynikéw zleconych badan laboratoryjnych, gdyz dostep ten mozliwy jest po wpisaniu
dodatkowych informacji, jakimi s3 kod PIN oraz numer zlecenia generowane z systemu laboratoryjnego
nalezacego do infrastruktury teleinformatycznej UCK).

Przyczyna naruszenia:

Do naruszenia doszto na skutek wykorzystania podatnosci w oprogramowaniu ww. sklepu internetowego.

Dane osobowe, ktdorych dotyczy naruszenie

Naruszenie dotyczy nizej wskazanych Pani/Pana danych osobowych:

a)
b)
c)
d)

e)
f)
g)
h)
i)
i)

nazwa uzytkownika i/lub hasto,
imie i nazwisko,

numer ewidencyjny PESEL

seria i numer dowodu osobistego (dotyczy wytgcznie 6 uzytkownikdw — obcokrajowcdw, ktérzy nie posiadali
numeru ewidencyjnego PESEL),
adres,

adres e-mail,

numer telefonu,

kraj pochodzenia (narodowosc),
data urodzenia,

pte¢,
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k) historia zamdéwien, w tym daty i rodzaje zleconych badan oraz zaplanowane terminy ich wykonania
(nalezy przy tym podkredli¢, iz — z uwagi na fakt, iz sg to badania ptatne — w historii zaméwien brak jest
informacji na temat przyczyny zlecenia danego badania).

| Podjete dziatania w celu zminimalizowania jego skutkow oraz zapobiezenia wystapieniu podobnych zdarzen

Na skutek otrzymanej informacji, wszczeto postepowanie wyjasniajace i stwierdzono naruszenie ochrony danych
osobowych, a takie podjeto dziatania majce na celu zminimalizowanie jego skutkéw oraz zapobiezenie wystapienia
podobnych zdarzen w przysztosci.

W celu zaradzenia naruszeniu i zminimalizowania negatywnych dla Pani/Pana skutkéw UCK oraz Selly Sp. z o.0.
podjety nastepujgce dziatania:
a) odebranie nieautoryzowanego dostepu nieupowaznionej osobie trzeciej do serwera, na ktorym znajduje sie
ww. sklep internetowy (zrealizowane przez Selly Sp. z 0.0.),
b) niezwloczne po wykryciu podatnosci usuniecie mozliwosci ponownego jej wykorzystania (usunieto podatnosc)
(tj. uniemozliwienie dostepu do serwera, na ktédrym znajduje sie ww. sklep internetowy) (podatnos¢ zostata
usunieta po ok. 20 minutach od jej wykrycia) (zrealizowane przez Selly Sp. z 0.0.),
c) zabezpieczenie dowoddw z dziatan osoby trzeciej w celu dalszej analizy oraz dokonanie przegladu catej
infrastruktury technicznej Selly Sp. z 0.0. pod katem spetnienia wymogdw bezpieczenstwa, w tym zwtaszcza
przeskanowanie systemu operacyjnego (zrealizowane przez Selly Sp. z 0.0.).

Informujemy, iz UCK oraz Selly Sp. z 0.0. zainicjowaty natychmiastowe niezbedne dziatania, aby podobna sytuacja nie
miata miejsca w przysztosci, w tym zrealizowano lub zaplanowato nw. dziatania:

a) niezwtoczne po wykryciu podatnosci usuniecie mozliwosci ponownego jej wykorzystania (usunieto podatnosc)
(tj. uniemozliwienie dostepu do serwera, na ktérym znajduje sie ww. sklep internetowy) (podatnos¢ zostata
usunieta po ok. 20 minutach od jej wykrycia) (zrealizowane przez Selly Sp. z 0.0.),

b) zmiana hasta do konta SMPT stuzgcego do wysytki powiadomien ze sklepu internetowego UCK przez
Administratora Systemu UCK (zrealizowane przez UCK),

c) wprowadzenie dodatkowego zabezpieczenia polegajgcego na ograniczeniu do powtoki serwerowej
(zrealizowane przez Selly Sp. z 0.0.),

d) ponowny przeglad bezpieczenstwa systemu sklepdw i powigzanej infrastruktury informatycznej (zrealizowane
przez Selly Sp. z 0.0.),

e) dokonanie ponownej instalacji wszystkich systemdw okotosklepowych wspétpracujgcych z oprogramowaniem
sklepu w celu zapewnienia, iz ww. systemy sg wolne od luk i zaktualizowane do najnowszej wers;ji
oprogramowania (zrealizowane przez Selly Sp. z 0.0.),

f)  przeniesienie infrastruktury sklepu internetowego UCK na nowy serwer (zaplanowane przez Selly Sp. z 0.0.),

g) odseparowanie lokalnej kopii bezpieczenstwa od serwera sklepu (zaplanowane przez Selly Sp. z 0.0.),

h) odseparowanie miejsca przechowywania hasta oraz pliku, ktérego hasto dotyczy (zaplanowane przez Selly Sp.
z0.0.).

| Mozliwe konsekwencje naruszenia i inne istotne informacje |

Podkreslenia wymaga, iz wskutek wystgpienia ww. zdarzenia doszto do sytuacji, w ktérej dostep do danych, o ktérych
mowa powyzej, uzyskata w sposdb celowy osoba nieupowazniona o nieznanej nam tozsamosci (pobranie
zaszyfrowanego pliku oraz mozliwe zapoznanie sie z jego trescig z uwagi na informacje, o ktérych mowa powyzej). Na
chwile obecng nie mamy zadnych sygnatéw, ze wskazane powyziej dane zostaly gdzie$ upublicznione lub s3
wykorzystywane przez osobe niepowotana.

UCK informuje przy tym, iz:

a) biorgc pod uwage kontekst i okolicznosci niniejszego naruszenia — dokonaliSmy jego oceny, podczas ktorej
uwzglednilismy, w szczegdlnosci:
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prawdopodobieristwo wystgpienia dla Pani/Pana rdinego rodzaju negatywnych zdarzen
(konsekwencji) bedgcych skutkiem tego naruszenia (tj. materialnych lub niematerialnych szkdd),
powage ww. zdarzen, tj. wielkos¢ potencjalnych szkdd jakie ww. zdarzenia mogg spowodowac
w odniesieniu do Pani/Pana osoby,

b) w przypadku wystagpienia tego typu naruszenia ochrony danych osobowych istnieje tzw. wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych (tj. istnieje wysokie ryzyko, ze dane osobowe zostang
wykorzystane w celach, o ktérych mowa ponizej),

c) podjelismy wskazane powyzej w niniejszym zawiadomieniu dziatania majace na celu zminimalizowanie
skutkow niniejszego naruszenia, w tym zminimalizowanie ryzyka wystgpienia ww. ewentualnych jego
konsekwencji, o ktorych mowa w tabeli ponizej.

Ewentualne konsekwencje naruszenia mogg stanowié:

1. Utrata kontroli nad wtasnymi danymi osobowymi, w tym np.:

dane bedgce przedmiotem niniejszego naruszenia, w tym dane kontaktowe, moga trafi¢ do wielu baz,
z ktérych korzystajg spamerzy,

osoby trzecie moga zatozy¢ na Pani/Pana dane osobowe konto internetowe (np. w serwisie
spotecznosciowym),

osoby trzecie moga podszy¢ sie pod inng osobe lub instytucje w celu wytudzenia od Pani/Pana
dodatkowych okreslonych informacji (np. danych do logowania, szczegétow karty kredytowej), co
moze skutkowad uzyskaniem dostepu do srodkéw finansowych zgromadzonych na Pani/Pana kontach
bankowych (osoby, ktére uzyskaty dostep do Pani/Pana danych, mogg podejmowac préby wytudzenia
$rodkéw finansowych zgromadzonych na Pani/Pana kontach bankowych podszywajac sie pod
instytucje finansowe np. za pomocg wiadomosci SMS).

2. Kradziez lub oszustwo dotyczace tozsamosci (sfatszowanie tozsamosci), a takze naduzycia finansowe lub straty
finansowe. Moze to spowodowac dla Pani/Pana negatywne konsekwencje w postaci problemow zwigzanych
z probg przypisania Pani/Panu odpowiedzialnosci za dokonanie takiego oszustwa. W szczegdlnosci:

osoby trzecie moga podjg¢ prébe uzyskania na Pani/Pana szkode pozyczek w instytucjach
pozabankowych np. przez Internet lub telefonicznie, bez koniecznosci okazywania dokumentu
tozsamosci (moze to wynikac z faktu, ze instytucje pozabankowe umozliwiajg realizacje procedury
uzyskania pozyczki przez Internet lub telefonicznie bez nalezytej weryfikacji i po podaniu
podstawowych danych identyfikacyjnych, w tym numeru PESEL, nie wymagajg przy tym okazywania
dokumentu tozsamosci),

osoby trzecie mogg podjg¢ prébe wykorzystania Pani/Pana danych osobowych w celu wytudzenia
ubezpieczenia lub $rodkéw z ubezpieczenia, co moze skutkowaé probg przypisania Pani/Panu
oszustwa w postaci ww. wytudzenia (moze to wynika¢ z faktu, iz niektore firmy ubezpieczeniowe
wydajg polisy ubezpieczeniowe, a takie wyptacajg odszkodowania z ubezpieczenia bez dokonania
weryfikacji oryginalnych dokumentéw tozsamosci ubezpieczonego),

osoby trzecie mogg wykorzysta¢ Pani/Pana dane osobowe do zarejestrowania przedptaconej karty
telefonicznej typu prepaid, ktéra moze postuzyé do celéw przestepczych, co moze skutkowac probg
przypisania Pani/Panu odpowiedzialnosci za przestepstwo, do popetnienia ktdrego postuzono sie ww.
kartg zarejestrowang na Pani/Pana dane,

osoby trzecie moga wykorzysta¢ Pani/Pana dane osobowe do przejecia Pani/Pana karty SIM. Przejecie
karty SIM z kolei moze skutkowa¢ uzyskaniem dostepu do Pani/Pana konta bankowego badz innych
ustug powigzanych z numerem telefonu (poczty e-mail, serwisdow spotecznosciowych) (odzyskiwanie
haset do kont bardzo czesto opiera sie na kodach/hastach przesytanych na numer telefonu
komorkowego).

osoby trzecie mogg podjaé probe zawarcia na Pani/Pana szkode umow cywilnoprawnych, np. najmu
nieruchomosci lub sprzedazy nieruchomosci, a takze uméw na dostawe ustugi (np. telewizji kablowe;j
lub ustug telekomunikacyjnych), co moze skutkowaé powstaniem w stosunku do Pani/Pana
zadtuzenia, np. w przypadku nieoptacania nabytych ustug przez te osoby (moze to wynika¢ z faktu, iz
strony ww. umow, w tym rowniez niektdrzy dostawcy ustug, dopuszczajg skuteczne zawarcie umowy
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bez koniecznosci okazania dokumentu tozsamosci, a jedynie po podaniu podstawowych danych
identyfikacyjnych).

e osoby trzecie mogg podjgé probe wykorzystania Pani/Pana danych osobowych do ukrycia swojej
tozsamosci, np. przy otrzymaniu mandatu.

e 0soby trzecie mogg — przy wykorzystaniu pozyskanych danych - podjg¢ probe uzyskania dostepu do
Pani/Pana kont (np. w serwisach spotecznosciowych, poczty e-mail).

3. Ograniczenie mozliwosci realizowania innych praw, w tym np.:
e osoby trzecie mogg wykorzysta¢ Pani/Pana dane osobowe w celu skorzystania z Pani/Pana praw
obywatelskich, np. do zagtosowania nad srodkami budzetu obywatelskiego, co uniemozliwitoby
Pani/Panu skorzystanie z przystugujacego prawa (nalezy przy tym zaznaczy¢, iz samorzady lub inne
instytucje administracji publicznej udostepniajg niektére swoje ustugi w oparciu o identyfikacje
uzytkownika za pomocg numeru ewidencyjnego PESEL).

4. Dalsza utrata ochrony danych chronionych tajemnicg zawodowg, w tym np.:

e 0soby trzecie mogg podjac probe uzyskania dostepu do systemoéw obstugujacych udzielanie $wiadczen
medycznych (tj. do korzystania ze $wiadczen opieki zdrowotnej Pani/Panu przystugujgcych) oraz
uzyska¢ wglad do danych o stanie Pani/Pana zdrowia, poniewaz czasem dostep do systemow
rejestracji pacjenta mozna uzyskac¢ potwierdzajac (np. telefonicznie) swojg tozsamos$¢ za pomocy
numeru PESEL.

5. Naruszenie prawa do prywatnosci i/lub innych débr osobistych.

6. Uszczerbek fizyczny lub psychiczny, w tym np.:
e informacja o wystgpieniu ww. naruszenia moze wywotywac stres lub inne negatywne odczucia,
e stres wywotany naruszeniem, w tym np. $wiadomos$¢ mozliwego upublicznienia Pani/Pana danych
osobowych, w skrajnych przypadkach moze wptyngé na stan Pani/Pana zdrowia.

Zgodnie z wytycznymi Urzedu Ochrony Danych Osobowych, zaleca sie ewentualne podjecie nastepujacych dziatan
w celu zminimalizowania ewentualnych negatywnych skutkéw naruszenia:

1. Nalezy zachowad ostroznosc¢ przy podawaniu danych osobowych innym osobom, zwtaszcza za posrednictwem
Internetu czy telefonu, ktére mogg mie¢ na celu wytudzenie od Pani/Pana dodatkowych danych, w tym
zwfaszcza:

e zaleca sie zachowac ostroznosc i zachowac czujnos¢ podczas potgczen telefonicznych od nieznanych
numerdw telefondw oraz w komunikacji internetowej,

e zaleca sie ignorowanie nieoczekiwanych wiadomosci, w szczegdlnosci od nieznanych i podejrzanych
nadawcéw,

e zwraca sie uwage, iz oszuSci mogg by¢ bardzo wiarygodni, skoro posiadajg szereg informacji na
Pani/Pana temat.

2. Zaleca sie skorzystanie z mozliwosci zastrzezenia numeru ewidencyjnego PESEL za posrednictwem strony
internetowej https://obywatel.gov.pl albo w dowolnym urzedzie gminy, na poczcie czy w placowce bankowej
zgodnie z ustawa z dnia 7 lipca 2023 r. o zmianie niektdrych ustaw w celu ograniczenia niektérych skutkéw
kradziezy tozsamosci. Zastrzezenie numeru PESEL, niezaleznie od niniejszego naruszenia, jest zalecane jako
dobra praktyka, gdyz ma na celu zapewnienie lepszej Pani/Pana ochrony przed wykorzystaniem Pani/Pana
numeru PESEL do nieuprawnionych celéw. W przypadku dokonania ww. zastrzezenia, od dnia 1 czerwca 2024
r. niektére podmioty przed dokonaniem poszczegdlnych czynnosci zobowigzane bedg do weryfikacji czy dana
osoba zastrzegta swoj numer PESEL. Do powyzszego zobowigzane bedg m.in. banki i firmy pozyczkowe (przed
udzieleniem kredytu czy pozyczki), operatorzy telekomunikacyjni (m.in. przed wydaniem duplikatu karty SIM
w celu jego wykorzystania do nielegalnego autoryzowania transakc;ji) i notariusze (m.in. przy sprzedazy lub
obcigzeniu nieruchomosci oraz sporzgdzeniu petnomocnictwa do dokonania takich czynnosci). Dokonanie
zastrzezenia numeru PESEL jest rekomendowane nawet w przypadku braku wystgpienia zdarzenia, w ktérym
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doszto do ujawnienia Pani/Pana numeru PESEL, gdyz zabezpieczy Panig/Pana w przypadku wystapienia
takiego zdarzenia w przysztosci (opcja bezptatna). Informacje na ten temat zawarte sg réwniez
w przygotowanej przez UCK prezentacji zatgczonej do komunikatu o niniejszym naruszeniu.

Zaleca sie ewentualnie dodatkowo, tj. obok zastrzezenia numeru ewidencyjnego PESEL, skorzystanie
z mozliwosci zatozenia konta w systemie informacji kredytowej i gospodarczej celem monitorowania swojej
aktywnosci kredytowej (tj. w celu dodatkowego zabezpieczenia swoich danych przed nieuprawnionym
wykorzystaniem poprzez monitorowanie préb uzyskania kredytu); w tym:

e moze Pani/Pan skorzysta¢ z mozliwosci uzyskania informacji na temat Pani/Pana zobowigzan
pienieznych z biur informacji gospodarczej (BIG), w tym Krajowego Rejestru Dtugdw, ktérego petna
nazwa to Krajowy Rejestr Dtugéw Biuro Informacji Gospodarczej Spotka Akcyjna (KRD BIG S.A.). Na
podstawie art. 22b ustawy o udostepnianiu informacji gospodarczych i wymianie danych gospodarczych osoby
fizyczne majg prawo dostepu do przechowywanych przez biuro danych osobowych ich dotyczacych. Dostep do
ww. danych dla dtuznikéw bedgcych konsumentami jest bezptatny, jezeli nastepuje nie czesciej niz raz na
6 miesiecy. Wiecej informacji na ten temat, w tym wykaz biur informacji gospodarczych oraz lista stron
internetowych, na ktérych moze Pani/Pan uzyska¢ wiecej informacji, znajduje sie na stronie
internetowej: https://www.gov.pl/web/rozwoj/wykaz-biur-wykonujacych-dzialalnosc-gospodarcza,
jak rowniez w przygotowanej przez UCK prezentacji zatgczonej do komunikatu o niniejszym naruszeniu
(ewentualna dodatkowa mozliwos¢, opcja bezptatna, jezeli nastepuje nie czesciej niz raz na 6 m-cy),

e moze Pani/Pan zarejestrowac sie na stronie Biura Informacji Kredytowej (BIK) i $ciggna¢ raport na
temat swoich zobowigzan kredytowych i finansowych oraz zamoéwié alerty BIK 24/7, ktére
poinformujg Panig/Pana, gdy ktos ztozy np. wniosek o kredyt/pozyczke na Pani/Pana dane. Wiecej
informacji na ten temat moze Pani/Pan uzyska¢ na stronie BIK: www.bik.pl oraz w przygotowane;j
przez UCK prezentacji zatgczonej do komunikatu o niniejszym naruszeniu (ewentualna dodatkowa
mozliwos¢, opcja ptatna).

Jesli w celu dokonania zakupu badania laboratoryjnego podata/podat Pani/Pan serie i numer dokumentu
tozsamosci (np. z uwagi na brak numeru ewidencyjnego PESEL): Zaleca sie skorzystanie z mozliwosci
zastrzezenia dokumentu tozsamosci w systemie dokumenty zastrzezone i jego wymiany. Wiecej informacji na
temat opcji zastrzezenia dokumentu tozsamosci znajduje sie na stronie internetowe;j:
https://dokumentyzastrzezone.pl).

Jesli bedgce przedmiotem niniejszego naruszenia hasto wykorzystuje Pan/Pani réwniez do logowania do innych
miejsc / ustug internetowych (np. innych sklepéw, portali spotecznos$ciowych, poczty e-mail) zaleca sie jego
niezwtoczng zmiane we wszystkich z ww. miejsc. Jednoczesnie zaleca sie nietgczenie wszystkich ustug, z ktérych
Pani/Pan korzysta z tym samym numerem telefonu lub adresem e-mail oraz prowadzenie ewidencji ustug
powigzanych z danym numerem telefonu lub adresem e-mail. Rozwazyé mozna ewentualnie zaprzestanie
korzystania z numeru telefonu i adresu e-mail, ktére sg przedmiotem niniejszego naruszenia. W przypadku
wystgpienia innego naruszenia ochrony danych osobowych u jakiegokolwiek z podmiotéw, ww. dane
kontaktowe moga stanowic identyfikator (wspdlny mianownik), na podstawie ktérego osoba trzecia potaczy,
znajdujace sie w réznych miejscach/bazach, rézne informacje na Pani/Pana temat.

Zaleca sie niezwtoczne poinformowanie operatora telefonii komdrkowej w przypadku, gdyby Pani/Pana numer
telefonu przestat by¢ aktywny, co moze swiadczy¢ o probie wyrobienia duplikatu karty SIM.

Zaleca sie niezwtoczne poinformowanie UCK lub Inspektora Ochrony Danych UCK o jakichkolwiek prébach
wykorzystania Pani/Pana danych osobowych, ktérych naruszenie dotyczy lub ich wykorzystaniu przez

nieupowazniong osobe trzecia.

Istnieje mozliwos¢ zgtoszenia przez Panig/Pana faktu naruszenia ochrony danych wtasciwym organom w celu
zapobiezenia tzw. ,kradziezy tozsamosci” (np. policji, prokuraturze, strazy granicznej).
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9. Istnieje mozliwos¢ skorzystania przez Panig/Pana ze $rodkdw ochrony dobr osobistych wskazanych
w przepisach ustaw Kodeks cywilny i Kodeks postepowania cywilnego.

Poinformowanie o naruszeniu Urzedu Ochrony Danych Osobowych oraz innych podmiotéw

UCK przekazato zawiadomienie o przedmiotowym naruszeniu do Prezesa Urzedu Ochrony Danych Osobowych oraz
poinformowata inne uprawnione podmioty (CSIRT NASK, CSIRT Centrum E-Zdrowia).

Kontakt w sprawie naruszenia

W razie dodatkowych pytan lub watpliwosci, prosimy o kontakt z Monika Golubskg, Inspektorem Ochrony Danych UCK
pod numerem tel. 58 349 21 73 lub adresem e-mail: iod@uck.gda.pl.
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