Dostawa, wdrozenie i integracja systemu klasy RIS/PACS
Wymagania biznesowe i techniczne dla rozwigzania docelowego

Cel i zakres dokumentu

Dokument okres$la minimalne wymagania biznesowe i techniczne dla dostawy, wdrozenia, integracji,
migracji i utrzymania nowego rozwigzania RIS/PACS. Wymagania techniczne uzupetniajg wymagania
biznesowe i nie zastepuja wymagan funkcjonalnych opisujacych proces rejestracji, realizacji badania,
opisu, autoryzacji, rozliczen i udostepniania danych.

CZESC 1. WYMAGANIA BIZNESOWE

1. Rejestracja i obsluga pacjenta

1.1 System waliduje wprowadzane dane w czasie rzeczywistym.

1.2 Dane demograficzne i administracyjne pacjenta (imi¢, nazwisko, PESEL, adres, dane ubezpie-
czenia) sg pobierane automatycznie z systemu HIS na podstawie identyfikatora pacjenta. Integracja
zapewnia spojnos¢ danych miedzy systemami oraz ich biezacg aktualizacje.

1.3 System automatycznie wysylta pacjentowi wiadomosci SMS z przypomnieniem o terminie ba-
dania oraz powiadomieniem o jego zmianie lub odwotaniu. Pacjent moze zwrotng wiadomoscia
SMS potwierdzi¢ lub odwotaé wizyte.

1.4 System udostepnia konfigurowalne ankiety dla pacjentow.

1.5 Zlecenie utworzone na podstawie pobranego e-skierowania ma automatycznie uzupeiniane
dane kliniczne, rozpoznanie oraz kod ICD-10.

1.6 System prowadzi ewidencj¢ kolejki oczekujacych zgodnie z wymaganiami NFZ dla poszcze-
golnych procedur medycznych oraz generuje wymagane sprawozdania w obowigzujgcym forma-
cie.

1.7 System wspiera obstuge catego procesu realizacji zamoéwienia (workflow), obejmujacego m.in.:
1.7.1 rejestracje zamdwienia;

1.7.2  przygotowanie kopii badania (ilosci zamowionych ptytek);

1.7.3  oznaczenie gotowosci do odbioru;

1.7.4  rejestracje odbioru przez pacjenta lub osobe upowazniona;

1.7.5 umozliwia $ledzenie statusu zamdowienia oraz identyfikacje, kto i kiedy wykonat poszcze-
golne etapy procesu;

1.7.6  system zapewnia dost¢p do historii zamowien powigzanych z pacjentem oraz mozliwo$¢
ich filtrowania i przeszukiwania;

1.7.7 umozliwia generowanie powiadomien (np. SMS) informujacych pacjenta o gotowosci do-
kumentacji do odbioru.

1.2 Limity punktowe skorelowane z ICD-9.
1.3 Mozliwo$¢ komunikacji miedzy uzytkownikami w procesie.

1.4 System posiada wbudowane stowniki ICD-9 i ICD-10 oraz stowniki mi¢dzynarodowe, a do-
datkowo umozliwia wprowadzenie wiasnych stownikow.

2. Planowanie i obstuga badan



2.1System udostepnia graficzny terminarz pracowni z podzialem na urzadzenia, gabinety i personel
z widokiem dziennym i tygodniowym, obstugg rezerwacji, przesuwania i kopiowania terminéw
oraz kontrolg dostepnosci zasobow.

2.2 System pozwala grupowo oznacza¢ badania wymagajace $rodka kontrastowego dla catego dnia
pracy, zleca¢ kontrast oraz prowadzi¢ ewidencj¢ podanych srodkow (rodzaj, dawka, numer partii).

2.3Pracownik moze dodawa¢ do badania komentarze dotyczace bezpieczenstwa.

2.4Do badania mozna dotgcza¢ skany dokumentoéw pacjenta oraz obrazy diagnostyczne wykonane
w innej placowce (import z no$nika lub pliku), tak aby byly dostepne w kontekscie biezacego ba-
dania.

2.5System umozliwia import i bezterminowe przechowywanie badan diagnostycznych pochodza-
cych z zewnetrznych systemow lub nosnikow.

2.6System umozliwia definiowanie parametrow badan w postaci stownikow konfiguracyjnych,
obejmujacych m.in. czas trwania badania zalezny od jego typu.

2.7System musi umozliwia¢ definiowanie procentowego udziatu badan podlegajacych wtornemu,
niezaleznemu opisowi w celach audytowych.

3. Modul technika

3.1System udostepnia dedykowany, uproszczony interfejs technika, zoptymalizowany pod prace
przy urzadzeniu i sprawng obstuge kolejnych pacjentow.

3.2System generuje raporty na podstawie komentarzy do badania, w tym tzw. ksiege badan odrzu-
conych, umozliwiajaca analize przyczyn powtorzen i kontrolg jakosci.

3.3System pozwala wydzieli¢ w PACS strefe badan odrzuconych, widoczng dla personelu i analiz
jakosciowych, lecz niepublikowang pacjentowi i nieprzekazywana do opisu diagnostycznego.

4. Modul opisowy lekarza

4.1 System wspiera opisywanie badan przez lekarzy.
4.2 System wspiera opisy strukturalne badan.

4.30pisy moga by¢ podpisywane elektronicznie z uzyciem certyfikatu kwalifikowanego Iub in-
nego uznanego e-podpisu, zgodnie z wymaganiami prawnymi dotyczacymi dokumentacji medycz-
nej.

4.4System obstuguje dwustopniowa autoryzacje opisu (np. projekt przygotowany przez rezydenta
1 zatwierdzany przez lekarza specjaliste) z rejestracjg obu etapow.

4.5System wys$wietla pozostaly czas na wykonanie opisu wzgledem wymaganego terminu i prio-
rytetyzuje na liScie roboczej przypadki przeterminowane lub bliskie terminu.

4.6 System musi zapewnia¢ integracje z systemem zroédtowym (HIS) w zakresie prezentacji danych
klinicznych pacjenta.

5. Raportowanie i rozliczenia

5.1System dostarcza gotowy zestaw raportOw operacyjnych i statystycznych dotyczacych badan,
opisOw oraz obtozenia zasobow.

5.2Uzytkownicy moga definiowaé wlasne raporty oraz eksportowac dane do formatéow otwartych
(np. CSV, XLSX) w celu dalszej analizy.

5.3Dostepne sg raporty statystyczne dotyczace m.in. oblozenia gabinetdéw, §redniego czasu opisu
przez radiologa oraz liczby wykonanych procedur w wybranych przedziatach czasowych.



6. Archiwizacja i przechowywanie danych

6.1 Mozliwe jest utworzenie zapasowego systemu PACS pelnigcego role podrecznego, szybko do-
stepnego archiwum badan z ostatnich 5 lat, zwiekszajagcego dostepnos¢ i bezpieczenstwo danych.

6.2 Wykonawca okresla zasady oraz ewentualne koszty podtagczania kolejnych weztow (stacji, mo-
dalnosci, lokalizacji) do systemu.

6.3 System zapewnia wydzielong przestrzen w PACS przeznaczong do importu, przechowywania i
obstugi badan obrazowych pochodzacych z zewnetrznych placowek lub nosnikow.

6.4System integruje si¢ z urzadzeniami diagnostycznymi réznych producentdéw w oparciu o stan-
dard DICOM, niezaleznie od marki sprzetu.

6.5System obstuguje ustugi DICOM: MPPS, Modality Worklist (MWL), Store oraz Query/Re-
trieve, zapewniajac pelny obieg informacji o badaniu.

7. DICOM Viewer

7.1 System udostepnia zaawansowana, wbudowang przegladarke DICOM o jako$ci diagnostyczne;,
obstugujaca m.in. rekonstrukcje 3D, tryb cine, adnotacje oraz pomiary katow i odleglo$ci; wspiera
EKG oraz umozliwia ogladanie USG i OCT.

7.2Przegladarka dziala w przegladarce internetowej, bez koniecznosci instalacji dodatkowego
oprogramowania na stacji uzytkownika.

7.3 Przegladarka umozliwia wyswietlanie obrazéw pochodzacych ze Zrodet zewnetrznych (badania
zaimportowane z innych placéwek lub nosnikow).

7.4System zapewnia integracje z przegladarkami DICOM dostgpnymi w szpitalu.

8. Organizacja dostepu do danych

8.1Lekarze z innych oddzialéw uzyskuja dostep do badan obrazowych i opisow zgodnie z upraw-
nieniami.

8.2 System powiadamia klinicystow o dostepnosci wynikoéw 1 opisdéw istotnych dla prowadzonych
przez nich pacjentow.

8.3Badania mozna udostgpnia¢ zewnetrznym placowkom w celu konsultacji telemedycznych, w
sposob kontrolowany i rejestrowany.

8.4Pacjent uzyskuje dostep do whasnych badan obrazowych przez Portal Pacjenta.
8.5 System automatycznie i recznie przydziela badania do opisu poszczegdlnym radiologom.

8.6 System zapewnia listy robocze zadan dla uzytkownikow (np. technikow, lekarzy, rezydentow,
fizykow), aktualizowane w czasie rzeczywistym.

8.7System uniemozliwia jednoczesng edycj¢ tego samego opisu przez wielu uzytkownikéw lub
informuje o rownoczesnej pracy na tym samym badaniu oraz rozwigzuje ewentualne konflikty za-
pisu.

8.8 Aktualizacje sg wykonywane w sposob ograniczajgcy lub eliminujacy przerwy w pracy sys-
temu.

9. Migracja danych



System umozliwia migracje opiséw i dokumentacji z obecnego HIS/RIS/PACS z zachowaniem ich
powiazania z odpowiednimi badaniami i pacjentami.

10. Rekomendacje i referencje

10.1 Wykonawca wskazuje liczbe placowek, w ktorych oferowany system jest obecnie eksploato-
wany.

10.2 Wykonawca wskazuje placowki referencyjne o wielkosci i profilu zblizonym do Zamawiaja-
cego.

11. Sztuczna inteligencja (AI)

11.1 Wyniki algorytmow Al sg automatycznie przeksztalcane we wstepne opisy/projekty raportow,
gotowe do weryfikacji i zatwierdzenia przez lekarza.

11.2 Lekarz moze odrzuci¢ lub zakwestionowa¢ wynik Al

11.3 System posiada wbudowany orkiestrator Al, zarzadzajacy uruchamianiem wielu algorytmow
oraz kierowaniem do nich odpowiednich badan.

11.4System umozliwia automatyczng anonimizacj¢ obrazow z wykorzystaniem Al, w tym masko-
wanie danych identyfikujacych, rowniez wypalonych w tresci obrazu.

11.5 Architektura umozliwia tatwe dodawanie nowych modutéw Al w miar¢ rozwoju potrzeb Za-
ktadu.

11.6System ma dostgp do Platformy Ustug Inteligentnych, umozliwiajacej korzystanie z dostep-
nych w niej ustug sztucznej inteligencji.



CZESC Il. WYMAGANIA TECHNICZNE
1. Parametry bazowe do projektowania rozwiazania (stan na sierpien 2026)

Obecny system RIS/PACS: NetRAAD firmy Compugroup Medical Polska Sp. z o.0.

Parametr Wartos¢ robocza

1,5 PB pojemnosci catkowitej; 641,743 TB uzyte, w tym ok.
550 TB zajete pod obrazy radiologiczne

Pojemno$¢ obecnego Srodowiska

Wolumen badan* ok. 327 013 za 2025 r.; wzrost w latach 2023-2025: +35%
Przyrost danych orientacyjnie 0,5 TB w dzien roboczy

Uzytkownicy uprawnieni do 5 252 pracownikow UCK 1 podleglych instytucji
Uzytkownicy rownocze$ni 300-500

Stanowiska podgladowe ok. 2 000

Laczna liczba: 145; Radiologia — 66, Medycyna Nuklearna
— 10, Radioterapia — 6, inne kliniki — 63

Import nosnikow ok. 100 ptyt dziennie

Stanowiska diagnostyczne

* Wolumen badan w latach 20232026

2023 2024 2025 2026 (do lipca)
CR 52255 54 981 57751 34 586
CT 61 024 66 985 71751 41 065
DX 1302 892 928 374
ECG 52039 66 574 96 844 64216
MG 3965 4556 5173 3568

MR 23 500 21 169 21 685 11 943
NM 7522 8002 8166 4 813

oT 1770 2028 2833 2108
PET 3465 4357 5137 3125
PX 1081 1094 546 450
RF 1247 1327 1504 814
US 24 659 31038 48 163 36012
XA 8957 9313 10 243 6 053

SUMA (242786 |269656 | 327013 [ 206668

Okoto 30% badan wykorzystywanych do porownania stanowig badania zewnetrzne, niewykonane w
UCK, dostarczane przez pacjentow na pltytach CD/DVD lub przekazywane z innych szpitali.

2. Pojemnos¢é PACS i archiwizacja
2.1. Pojemnos$¢ poczatkowa PACS



Rozwiagzanie powinno zapewnia¢ pojemnos¢ poczatkowa co najmniej odpowiadajaca rzeczywi-
stemu zapotrzebowaniu po migracji danych, z zachowaniem uzgodnionego zapasu na wzrost.
Punktem odniesienia jest obecne srodowisko o pojemnosci ok. 1,5 PB, z czego ok. 550 TB jest
zajete.

2.1.1 Migracja danych z obecnie wykorzystywanego systemu PACS do nowego musi odby¢ si¢
w ramach tej samej przestrzeni fizycznej.

2.1.2  Wykonawca przeprowadzi pomiar danych zrodtowych i rozrézni pojemnos$¢ logiczna, fi-
zyczng, dane po kompresji, repliki oraz kopie zapasowe.

2.1.3 Zwymiarowanie obejmie dane historyczne, dane do migracji, przyrost w okresie utrzyma-
nia oraz nowe zrodta danych i modalnosci.

2.1.4 Wykonawca wskaze przewidywany termin osiagnigcia progow 70%, 80% i 90% zajetosci
oraz plan rozbudowy.

2.1.5 Nie dopuszcza si¢ zanizenia pojemnos$ci przez nieuwzglednienie narzutow metadanych,
indeksow, replikacji, cache, srodowisk testowych i przestrzeni roboczej.

2.2. Kompresja i szybko$¢ prezentacji

Wykonawca opisze, czy dane sg przechowywane w postaci skompresowanej czy nieskompresowa-
nej, jakie mechanizmy kompresji sg wykorzystywane i jaki majg wptyw na jakos$¢ diagnostyczna,
pojemnos$¢ oraz czas pierwszego wyswietlenia badania.

2.2.1 Dla danych diagnostycznych musi by¢ dostepna kompresja bezstratna zgodna z DICOM.
2.2.2  System powinien umozliwia¢ automatyczne przygotowanie danych do szybkiej prezenta-
cji, np. cache, prefetching lub warstwe szybkiego dostepu.

2.2.3  Wykonawca poda oczekiwany wspotczynnik kompresji osobno dla gtéwnych modalnosci
i potwierdzi go w testach na danych Zamawiajacego.

2.3. Skalowanie pojemnosci

Archiwum musi umozliwia¢ rozbudowe co najmniej w cyklu rocznym, bez wymiany platformy,
ponownej migracji calego archiwum i bez przerwy w dostepie do danych. Rozbudowa nie moze
wymaga¢ zmiany identyfikatoréw badan ani konfiguracji klientow DICOM.

2.4. Roczny przyrost danych

Wykonawca wykona prognozg przyrostu danych na co najmniej 5 lat z wariantem bazowym i pod-
wyzszonym. Prognoza musi uwzglednia¢ obecny wolumen ok. 7000 badan tygodniowo, orienta-
cyjny przyrost 0,5 TB w dzien roboczy, rozwoj liczby urzadzen, badania wieloseryjne, filmy,
3D/4D, PDF oraz import danych zewnetrznych.

2.5. Model archiwizacji

Preferowane jest utrzymywanie danych klinicznie potrzebnych w archiwum online. Wykonawca
moze zaproponowac architekture wielowarstwowa online/nearline/offline, pod warunkiem przed-
stawienia:



e czasow dostepu do danych w kazdej warstwie;
e automatycznych regut migracji miedzy warstwami;
e wplywu na workflow kliniczny, koszty i ciggto$¢ dzialania;

e mechanizmu prefetchingu badan historycznych przed planowang wizyta lub opisem.
2.6. Badania importowane z no$nikow i systemow zewnetrznych

System musi obstugiwa¢ wydzielone repozytorium/import zgodnie z przypisang polityka retencji.
Badanie zewnetrzne powinno by¢ oznaczone jako zewnetrzne, powigzane z wlasciwym pacjentem
i dostepne do poréwnania, bez automatycznego kierowania do rozliczen lub opisu, chyba ze upraw-
niony uzytkownik uruchomi wtasciwy workflow.

2.7. Retencja i usuwanie danych zewnetrznych

Usuwanie danych powinno nastepowaé wylacznie zgodnie z zatwierdzong polityka retencji, pod-
stawa prawna, rolami i $ciezka audytowa. System musi umozliwia¢ czasowe przechowywanie,
kwalifikacje do dokumentacji medycznej, blokade usunigcia oraz bezpieczne usuniecie po uplywie
retencji. Zadanie pacjenta nie moze powodowaé automatycznego usuniecia danych, jezeli istnieje
obowiazek ich dalszego przechowywania.

2.8. Import plyt i noSnikéow

System powinien obstuzy¢ roboczo co najmniej 100 importéw nosnikéw dziennie, w tym ptyt
CD/DVD, innych no$nikéw i plikow, z mozliwo$cia przypisania danych do wlasciwego pacjenta 1
badania. Import powinien dziata¢ réwnolegle lub kolejkowo oraz obejmowa¢ walidacje danych
pacjenta, wykrywanie duplikatéw, skanowanie bezpieczenstwa i raport btgdow importu.

2.9. Dokumenty PDF i obiekty nieobrazowe

System powinien umozliwia¢ archiwizacj¢ dokumentéw PDF jako dokumentéw powigzanych z
pacjentem, badaniem, wizyta i opisem. Zapis dokumentu jako DICOM Encapsulated PDF powi-
nien by¢ dostepny jako opcja, a nie jako jedyny wymagany sposéb przechowywania. Dokument
PDF, w tym raport zapisany jako obiekt DICOM, powinien by¢ mozliwy do prostego i szybkiego
odczytania z poziomu RIS, bez koniecznosci uruchamiania pelnej przegladarki diagnostycznej DI-
COM. Dokumenty podlegajg audytowi, retencji i kontroli dostepu.

2.10. Zgodno$¢ z historycznymi danymi PACS

Nowy system musi umozliwia¢ otwieranie, prezentowanie i udostepnianie wszystkich danych hi-
storycznych zmigrowanych lub pozostajagcych w dotychczasowym PACS, rowniez gdy pochodza
one z urzadzen wycofanych z eksploatacji, odlaczonych albo generujgcych niestandardowe lub
czesciowo niezgodne dane DICOM. Wykonawca przeprowadzi test zgodnosSci na reprezentatywnej
probee badan historycznych, obejmujacej roézne lata, modalnosci, producentow, formaty kompres;ji,
raporty i przypadki danych niepetlnych lub wadliwych. Stwierdzone wyjatki muszg zosta¢ opisane
wraz ze sposobem ich obstugi przed odbiorem systemu.

3. Urzadzenia i modalnos$ci



3.1. Integracja wieloproducentowa

System powinien wspotpracowac z aparaturg réznych producentdow bez uzaleznienia od jednego
dostawcy. Integracja powinna obejmowa¢ DICOM Conformance Statement urzadzenia i systemu
docelowego oraz testy end-to-end.

3.2. Ustugi DICOM

Wymagane jest wsparcie co najmniej dla:

. DICOM C-STORE (Store SCP/SCU zgodnie z rola);

. DICOM Query/Retrieve: C-FIND, C-MOVE lub C-GET;

. DICOM Modality Worklist;

. DICOM MPPS;

. Storage Commitment, jezeli obstugiwane przez urzadzenie;

. DICOM Structured Report i Encapsulated PDF, jezeli wystepuja w procesie;

. TLS dla DICOM, jezeli obstugiwane przez urzadzenie i uzgodnione z Zamawiajacym.

3.2.1. Uslugi DICOMweb

System musi obstugiwa¢ ustugi DICOMweb co najmniej w zakresie QIDO-RS, WADO-RS oraz
STOW-RS. Jezeli rozwigzanie wykorzystuje zadania i listy robocze oparte na ustugach webowych,
musi rowniez obstugiwa¢ UPS-RS w zakresie wymaganym przez oferowane rozwigzanie.

3.3. Modality Worklist

MWL powinien automatycznie dostarcza¢ do urzadzenia co najmniej dane pacjenta, identyfikator
szpitalny, Accession Number, procedurg, modalno$¢, lokalizacje, dat¢ i godzing badania. System
musi ogranicza¢ reczne przepisywanie danych i obstugiwac korekte badan niesparowanych lub
btednie opisanych.

3.4. Dane nie-DICOM

Dla urzadzen generujacych PDF, filmy, raporty, zapisy elektrokardiograficzne (EKG), EEG, spiro-
metri¢, obrazy lub zdjecia z bronchoskopii oraz inne dane nie-DICOM rozwigzanie powinno za-
pewnia¢ integracj¢ przez HL7/FHIR/API, bezpieczny import plikow albo kontrolowany mecha-
nizm konwersji i powigzania z dokumentacjg pacjenta.

3.5. Przylaczanie nowych urzadzen

Wykonawca przedstawi standardowy proces, wymagane dane i maksymalny czas podlgczenia no-
wej modalno$ci oraz model licencyjny powigzany z tym procesem.

3.5.1. Praca urzadzen w trybie offline i bez Modality Worklist



System musi zapewnia¢ obsluge wykonania badania w sytuacji czasowej niedostepnosci RIS,
PACS, sieci lub DICOM Modality Worklist. Urzadzenie powinno mie¢ mozliwos¢ wykonania i
lokalnego zabezpieczenia badania, a po przywroceniu komunikacji system powinien umozliwic¢
automatyczne albo kontrolowane przestanie obrazow i danych do PACS oraz prawidtowe powia-
zanie ich w RIS z wlasciwym pacjentem, zleceniem i badaniem. Mechanizm powinien obstugiwaé
uzgadnianie danych, wykrywanie duplikatow, korekte btednych identyfikatorow oraz pelny audyt
operacji, bez utraty danych i bez tworzenia niepowigzanych badan.

3.6. Skala i zakres integracji z urzadzeniami i systemami medycznymi

Na dzien przygotowania wymagan wykaz obejmuje lacznie 398 urzadzen i systeméw, w tym:

. 315 urzadzen i systemow obecnie podiaczonych do PACS;

) 12 urzadzen planowanych do podlaczenia;

) 71 urzadzen i systemow potencjalnie przeznaczonych do integracji z PACS, RIS lub
HIS.

System powinien umozliwia¢ integracje lub wspotprace z urzadzeniami i systemami medycznymi
wykorzystywanymi przez Zamawiajacego, w szczeg6lnosci takimi jak:

ultrasonografy, aparaty rentgenowskie, angiografy, tomografy komputerowe, rezonanse ma-
gnetyczne, gammakamery, gammakamery SPECT/CT, skanery PET-TK, tomografy CBCT,
aparaty do radiografii Srodoperacyjnej, densytometry, aparaty EKG, echokardiografy, akce-
leratory, EEG, EMG, spirometry, bodypletyzmografy, ergospirometry, systemy Holtera EKG
i RR, systemy endoskopowe, systemy sal operacyjnych, systemy archiwizacji obrazu, tomo-
grafy OCT, tomografy Srédoperacyjne oraz systemy planowania leczenia i brachyterapii.

Zakres 1 sposob integracji powinny by¢ dostosowane do mozliwosci technicznych danego urzadze-
nia, w szczegolnosci przez DICOM, DICOMweb, HL7, FHIR, API lub kontrolowany import da-
nych nie-DICOM.

3.6.1. Wymagania dotyczace skali rozwiazania

Rozwiazanie w zakresie podstawowym musi zapewnia¢ zachowanie integracji ze wszystkimi 315
obecnie podlaczonymi urzadzeniami i systemami oraz mozliwo$¢ podlaczenia co najmniej 12
urzadzen planowanych, bez utraty danych, ograniczenia dostgpnosci i pogorszenia dotychczaso-
wego workflow.

Architektura rozwigzania musi umozliwia¢ rozbudowe do obstugi co najmniej 398 urzadzen i sys-
temow, bez wymiany platformy, przebudowy architektury centralnej ani ponownej migracji da-
nych.

Integracja powinna by¢ realizowana odpowiednio do mozliwo$ci danego urzadzenia lub systemu,
W szczegOlnosci za pomocy:

. DICOM,;

o DICOM Modality Worklist;
. DICOM MPPS;

. HL7 v2;

. HL7 FHIR;

. udokumentowanego API;



. kontrolowanych mechanizméw importu danych nie-DICOM.

W przypadku urzadzen nieobstugujacych standardu DICOM wykonawca powinien zapewni¢ moz-
liwos¢ powigzania wynikow, dokumentow, obrazow, filmow lub danych pomiarowych z wtasci-
wym pacjentem, zleceniem i badaniem.

Wykonawca przed wdrozeniem przeprowadzi szczegblowa inwentaryzacje urzadzen, obejmujaca
co najmniej producenta, model, wersj¢ oprogramowania, obstugiwane standardy, AE Title, adresa-
cj¢ sieciows, zakres przesytanych danych oraz wymagane licencje.

3.6.2. Model licencjonowania

Model licencjonowania musi obejmowac¢ wszystkie urzadzenia i systemy znajdujace si¢ obecnie w
zakresie podstawowym oraz umozliwia¢ ich wymiane na nowe modele bez konieczno$ci ponow-
nego zakupu licencji integracyjnej, jezeli liczba aktywnych urzadzen nie ulega zwigkszeniu.

Wykonawca powinien jednoznacznie wskazac:

o liczbe urzadzen objetych oferta podstawowa;

o zasady podtaczania kolejnych urzadzen;

o koszty dodatkowych licencji, interfejsow, AE Title lub weztow;
. ograniczenia dotyczace producentéw, modeli i standardow;

. koszt podtaczenia urzadzen z grupy potencjalne;.

4. Stanowiska, uzytkownicy, przegladarki i urzadzenia mobilne
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4.1. Skala uzytkownikéw

Rozwiagzanie powinno obshugiwaé do 5 252 kont uzytkownikéw, z rolami i uprawnieniami ade-
kwatnymi do obowigzkéw. Wymagana pojemnos¢ licencyjna i techniczna dla 300-500 uzytkowni-
kéw jednoczesnych w godzinach szczytu.

4.2. Stanowiska diagnostyczne i opisowe

Przyjmuje si¢ roboczo co najmniej stanowiska diagnostyczne: Radiologia — 66 stanowisk USG;
Medycyna Nuklearna — 10; Radioterapia — 6; inne kliniki — 63. Liczba ta wymaga koncowe;j in-
wentaryzacji typow licencji, monitorow diagnostycznych i oprogramowania specjalistycznego.

4.3. Stanowiska kliniczne do podgladu

Rozwiazanie powinno obstugiwac ok. 2 000 stanowisk podgladowych korzystajacych z CGM CLI-
NINET lub dostgpu klinicznego. Dostep podgladowy nie powinien wymagac instalacji cigzkiego
klienta na kazdym stanowisku.

4.4. Przegladarka webowa

Przegladarka kliniczna powinna dziata¢ w aktualnie wspieranych przegladarkach bez dodatkowych
wtyczek. Wykonawca okresli minimalne wymagania sprzgtowe, systemowe, przegladarkowe, mo-
nitorowe i sieciowe. Przegladarka diagnostyczna musi spelnia¢é wymagania jakosciowe wlasciwe
dla zastosowania diagnostycznego.
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4.5. Urzadzenia mobilne i tablety

Roboczo nalezy uwzgledni¢ 32 urzadzenia mobilne/przenosne dla Radiologii oraz 17 stanowisk/ta-
bletow do obstugi ankiet: Radiologia 10, Medycyna Nuklearna 4, Radioterapia 3.

4.5.1 System powinien obslugiwaé bezpieczne potaczenia przez Wi-Fi o roznym poziomie do-
stepu.

4.5.2 Sesja powinna tolerowa¢ krotkotrwale zerwanie potaczenia i umozliwia¢ bezpieczne
wznowienie bez utraty wprowadzonych danych.

4.5.3 Wymagane sa automatyczne wylogowanie, szyfrowanie transmisji, mozliwos$¢ zdalnego
odebrania dostgpu oraz zgodnos$¢ z zarzadzaniem urzadzeniami mobilnymi, jesli stoso-
wane.

4.6. Praca przez VPN

System RIS/PACS powinien umozliwia¢ lekarzom oraz innym uprawnionym pracownikom bez-
pieczna, petng prace zdalng spoza sieci Zamawiajacego, w szczegolnos$ci z miejsca zamieszkania,
za posrednictwem VPN (Virtual Private Network — wirtualna sie¢ prywatna).

Dostep zdalny powinien zapewniaé, zgodnie z rolg i nadanymi uprawnieniami, mozliwo$¢ korzy-
stania z funkcji systemu dostepnych na stanowisku wewnetrznym, w tym:

o przegladania danych pacjentdéw, obrazow diagnostycznych i dokumentacji;

o sporzadzania, edytowania, autoryzowania i podpisywania opisoOw badan;

. obstugi list roboczych, konsultacji, zgloszen, zlecen i skierowan;

. przekazywania badan oraz zadan innym uzytkownikom;

. komunikacji z rejestracja i pozostatymi uczestnikami procesu;

. korzystania z systemow zintegrowanych, jezeli zakres integracji i uprawnienia uzytkow-

nika na to pozwalaja.

Potaczenie zdalne musi by¢ realizowane za pomoca rozwigzania VPN zatwierdzonego przez Za-
mawiajacego 1 zabezpieczone uwierzytelnianiem wielosktadnikowym. System powinien obstugi-
wac kontrole dostepu na podstawie rol, ograniczenia czasowe, automatyczne wylogowanie, reje-
strowanie sesji 1 operacji uzytkownika oraz mozliwos$¢ natychmiastowego odebrania dostepu.

Praca zdalna powinna odbywac si¢ bez koniecznosci kopiowania danych medycznych na urzadze-
nie uzytkownika. Wykonawca powinien okresli¢ minimalne wymagania dotyczgace tacza interneto-
wego, sprzetu, monitorow diagnostycznych, systemu operacyjnego oraz zabezpieczen urzadzenia
koncowego, z rozréznieniem dostepu klinicznego i pracy diagnostyczne;j.

4.7. Dostep kliniczny i planowanie zabiegow

System powinien umozliwia¢ uprawnionym uzytkownikom klinicznym dostep do badan obrazo-
wych 1 opisow wykorzystywanych w procesie diagnostycznym, terapeutycznym i okotooperacyj-
nym. Obrazy i opisy powinny by¢ dostepne z poziomu stanowisk roboczych oddzialow bez istot-
nych opdznien wplywajacych na prace kliniczna.



System powinien wspiera¢ wykorzystanie obrazéw i opisOw badan w przygotowaniu oraz plano-
waniu zabiegow i operacji, z zachowaniem jakoS$ci oraz wydajno$ci wymaganej przez uzytkowni-
kow klinicznych.

4.8. Obsluga badan EKG

System powinien umozliwia¢ uprawnionym uzytkownikom szybkie i proste otwieranie, przeglada-
nie oraz drukowanie badan elektrokardiograficznych (EKG), w szczegolnos$ci z poziomu RIS i
CGM CLININET, bez koniecznosci wielokrotnego logowania, r¢cznego wyszukiwania pacjenta
ani uruchamiania dodatkowych aplikacji, o ile pozwala na to zakres integracji. Wynik EKG lub
raport PDF powinien otwierac si¢ bezposrednio w kontek$cie pacjenta i badania.

5. Serwery, infrastruktura i wydajnos¢
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5.1. Model wdrozenia

System powinien dziata¢ lokalnie w serwerowniach UCK, w architekturze rozproszonej i odporne;j
na awarie. Ewentualne komponenty chmurowe wymagaja odrebnej zgody Zamawiajacego, opisu
lokalizacji danych, podstaw prawnych i modelu odpowiedzialnosci.

5.2. Nowa infrastruktura

Wykonawca przygotuje kompletne zestawienie kosztowe obejmujace serwery, pami¢¢ masowa,
sie¢, licencje systemowe i bazodanowe, backup, monitoring, sSrodowisko testowe oraz zasoby na
okres co najmniej 5 lat.

5.3. Wysoka dostepnos¢ i redundancja

Ustugi krytyczne muszg dziata¢ 24/7. Architektura nie moze posiada¢ pojedynczego punktu awarii
w warstwie aplikacyjnej, bazodanowej, integracyjnej i pamigci masowej. Wykonawca okresli RTO
i RPO dla kazdej ustugi, mechanizm automatycznego przetgczenia i procedur¢ powrotu do pracy
podstawowej.

5.4. Backup i odtwarzanie

Wymagane sg pelne i przyrostowe kopie danych i konfiguracji, odseparowana kopia odporna na
ransomware, regularne testy odtwarzania oraz raporty z testow. Backup nie zast¢puje redundancji
ani archiwum PACS.

5.5. Sie¢

Dla podstawowych lokalizacji nalezy przyja¢ 1 Gb/s jako minimalny punkt odniesienia dla stacji
klinicznych, przy czym zwymiarowanie taczy serwerowych i przestrzeni dyskowej powinno wyni-
ka¢ z testow obcigzeniowych i moze wymaga¢ 10/25/40 Gb/s. Lokalizacje z taczem 100 Mb/s, Wi-
Fi lub stabszym sprzetem wymagaja testOw i ewentualnego mechanizmu cache/streamingu adap-
tacyjnego.

5.6. Odpornos$¢ komunikacji



System powinien kolejkowac i ponawiaé transmisje po przerwaniu polaczenia, nie powodujac
utraty danych ani duplikacji badan. Uzytkownik i administrator powinni otrzymywac¢ czytelny sta-
tus transmisji, btedu i ponowienia.

5.7. Wydajno$¢ badan duzych

System musi obslugiwaé ptynne otwieranie i analiz¢ badan zawierajgcych ponad 1 000 obrazow,
sekwencji cine, badan 3D/4D 1 filméw. Wydajno$¢ musi by¢ potwierdzona testami na rzeczywi-
stych danych Zamawiajacego i przy 300-500 uzytkownikach réwnoczesnych.

5.8. Monitoring

Rozwiazanie powinno udostgpnia¢ monitoring infrastruktury, ustug, kolejek integracyjnych, prze-
strzeni dyskowej, opoznien, btedow DICOM/HL7/API, liczby badan oraz trendow pojemnoscio-
wych. Alerty musza by¢ przekazywane do centralnych narzgdzi monitorowania/SIEM Zamawiaja-
cego.

5.9. Minimalne wymagania sprzetowe dla serweréw

Dla serweroéw oferowanych w ramach rozwigzania przyjmuje si¢ nastgpujgce wymagania mini-
malne:

5.9.1. Obudowa

. Serwer rack o wysokosci maksymalnie 2U.

. Mozliwos¢ montazu w standardowej szafie 19 cali.

o Komplet prowadnic umozliwiajgcych wysuwanie serwera.
. Ramiona do prowadzenia okablowania.

. Panel identyfikacyjny LED.

5.9.2. Procesory

. Minimum dwa procesory.

. Obstuga sprzetowej technologii wirtualizacji.

5.9.3. Pamie¢ operacyjna

o Obstuga pamigci DDRS ECC Registered.
o Praca w konfiguracji zapewniajacej petng wydajnos¢ kontrolera pamigci.

5.9.4. Kontroler dyskowy

o Sprzgtowy kontroler macierzy dyskowej RAID (Redundant Array of Independent Disks).
. Pamig¢ cache minimum 8 GB, zabezpieczona przed utrata danych.
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. Obstuga poziomoéw RAID 1, 5, 6, 10, 50 1 60.

. Mozliwo$¢ wymiany kontrolera bez wymiany serwera.
5.9.5. Dyski
o Dyski pétprzewodnikowe SSD (Solid-State Drive).

5.9.6. Interfejsy sieciowe

o Minimum 4 x 10 GbE SFP+ oraz dedykowany port zarzadzania.

. Obstuga VLAN (Virtual Local Area Network), LACP (Link Aggregation Control Protocol)
oraz Jumbo Frames.

5.9.7. Interfejsy pamie¢ci masowej

o Minimum 4 x 32 Gb/s Fibre Channel (FC); jednostka i parametr wymagaja potwierdzenia
na etapie dialogu technicznego.

5.9.8. Rozszerzenia

. Dedykowana karta graficzna wykorzystywana do obliczef Al, z interfejsem minimum PCI
Express (PCle) 5.0 x16.

5.9.9. Zasilanie
o Dwa redundantne zasilacze typu Hot-Plug.
o Sprawnos¢ minimum 96%.

5.9.10. Chlodzenie

o Redundantne wentylatory Hot-Plug.
o Automatyczna regulacja predkosci wentylatorow.
o Mozliwo$¢ wymiany wentylatoréw podczas pracy.

5.9.11. Zarzadzanie

Serwer musi posiada¢ niezalezny kontroler zarzadzajacy umozliwiajacy:

o zdalne wlgczenie 1 wylaczenie serwera;

o zdalny restart;

o dostep do konsoli KVM (klawiatura, obraz i mysz);
o obstuge wirtualnych no$nikow;

. monitorowanie temperatur;

. monitorowanie poboru energii;

o aktualizacj¢ firmware.



5.9.12. Bezpieczenstwo sprzetowe

. Modut TPM (Trusted Platform Module) 2.0.
o Secure Boot.

. Secure Erase.

. Czujnik otwarcia obudowy.

o Mozliwos¢ blokowania portéw USB.

5.9.13. Wirtualizacja

Serwer musi umozliwia¢ jednoczesne uruchamianie wielu maszyn wirtualnych z wykorzystaniem
VMware lub Hyper-V oraz wspiera¢ przydzielanie zasobé6w CPU, pamieci RAM i prze-
strzeni dyskowej bez zatrzymywania maszyn wirtualnych.

5.9.14. Architektura

Architektura serwerowa musi umozliwiac:

. rozbudowe bez przerywania pracy;

. prace w srodowisku wirtualnym VMware lub Hyper-V;

. wdrozenie w srodowisku kontenerowym;

. redundancje¢ wszystkich krytycznych komponentéw rozwigzania.

6. Integracje i wymiana danych
6.1. Systemy do integracji

Zakres obejmuje co najmniej CGM CLININET/HIS, systemy NFZ i Ministerstwa Zdrowia,
P1/IKP/EDM, Portal Pacjenta, teleradiologi¢, BI, AI/PUI, modalnosci, systemy monitorowania
dawki, systemy specjalistyczne i pozostate elementy wskazane na mapie integracji.

6.2. Standardy integracyjne

System powinien wykorzystywac otwarte standardy integracyjne. Dla nowych integracji prefero-
wanym standardem docelowym jest HL7 FHIR (Fast Healthcare Interoperability Resources), nato-
miast HL7 v2 i CDA (Clinical Document Architecture) moga by¢ stosowane tam, gdzie FHIR nie
jest dostepny. Wymagane jest rowniez wsparcie DICOM, udokumentowanego API, ustug WebSe-
rvice oraz kontrolowanych mechanizmoéw wymiany plikowej. Dostep SQL, jesli dopuszczony, po-
winien odbywac si¢ przez wydzielone widoki tylko do odczytu.

6.2.1 Integracje punkt—punkt powinny by¢ ograniczane na rzecz warstwy integracyjnej lub stan-
dardowych interfejséw API.

6.2.2 Wszystkie integracje system—system powinny wykorzystywa¢ komunikacje zabezpie-
czong protokotem TLS w wersji co najmniej 1.2.

15
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6.2.3 Uwierzytelnianie integracji powinno wykorzystywac¢ certyfikaty lub mechanizmy klasy
OAuth 2.0 z kontrolg zakres6w uprawnien.

6.2.4 Integracje z urzadzeniami medycznymi i systemami zewngtrznymi powinny uwzglednia¢
segmentacje sieci, walidacj¢ komunikatow oraz ograniczony i kontrolowany dostep do za-
sobow.

6.2.5 Integracje legacy, w szczegolnosci wykorzystujace RS-232, moga by¢ realizowane wytacz-
nie przez dedykowang i bezpieczng bramke posredniczaca.

6.2.6  Urzadzenia medyczne nie powinny wymagac bezposredniego dostepu do HIS; komunika-
cja powinna by¢ realizowana przez warstwe posrednig lub integracyjna.

6.3. Zakres danych HIS-RIS/PACS

Integracja powinna obejmowac¢ dane pacjenta, zlecenia, e-skierowania, procedury, terminy, statusy,
opisy, wyniki, PDF, informacje do rozliczen i identyfikatory wymagane przez systemy centralne.
Wykonawca dostarczy tabele mapowania komunikatow i pol.

6.4. Powrot opiséw i wynikow

Autoryzowane opisy, aneksy, wyniki oraz statusy powinny automatycznie wraca¢c do CGM CLI-
NINET/HIS. Mechanizm musi obstugiwac kolejke, retransmisje, potwierdzenia, replikacje i rejestr
bledow.

6.5. Uruchamianie obrazow z CGM CLININET

Uprawniony uzytkownik powinien otwiera¢ obrazy w kontekscie pacjenta i badania z modutow
Diagnostyka, Poradnia, hospitalizacja, historia pacjenta i innych uzgodnionych miejsc, bez ponow-
nego wyszukiwania pacjenta i w miar¢ mozliwos$ci bez ponownego logowania.

6.6. SSO i katalog uzytkownikow

Wymagana jest integracja z AD/LDAP i SSO. System powinien obstugiwac grupy, role, automa-
tyczne blokowanie/dezaktywacje kont, czasowe uprawnienia oraz uwierzytelnianie wielosktadni-
kowe dla administratoréw i dostgpu zdalnego.

6.7. Sie¢, firewall, VPN i serwis

Dostep serwisowy musi by¢ realizowany przez rozwigzania zatwierdzone przez UCK, np.
VPN/FortiClient, z kontrolg dostgpu, uwierzytelnianiem wielosktadnikowym (MFA), ogranicze-
niem czasowym, rejestracja sesji i mozliwo$cig natychmiastowego odwotania. System powinien
réwniez umozliwia¢ prace uprawnionych uzytkownikow przez zatwierdzony VPN, zgodnie z ro-
lami 1 zakresem dostepu. Konfiguracja wymaga uzgodnienia z IT, Teletechnikg i Cyberbezpieczen-
stwem. Zasady zdalnego dostepu uzytkownikow koncowych, w tym lekarzy i innych uprawnionych
pracownikow, okreslono w pkt 5.6.

6.8. Dostep pacjenta
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Rozwiazanie powinno obstugiwa¢ dostgp pacjenta przez Portal Pacjenta, jednorazowy link z PIN 1
terminem waznosci oraz integracj¢ z IKP/P1 w zakresie wymaganym przez obowiazujace procesy
EDM. Udostepnienie musi by¢ rejestrowane i mozliwe do odwotania.

6.9. Wspolpraca z innymi placowkami i konsultacje zewnetrzne

System RIS/PACS powinien umozliwia¢ innym szpitalom i podmiotom leczniczym bezpieczne
przekazywanie do PACS Zamawiajacego badan obrazowych oraz powiazanej dokumentacji w celu
przeprowadzenia konsultacji przez lekarzy Zamawiajacego.

Przekazywanie danych powinno by¢ mozliwe za pomocg uzgodnionych i zabezpieczonych kana-
1ow, w szczegdlnosci:

. potaczenia DICOM pomigdzy systemami PACS;

o bezpiecznego portalu wymiany danych;

. szyfrowanego mechanizmu przesytania plikow;

. potaczenia VPN;

o udokumentowanego API lub innego standardowego interfejsu integracyjnego.

System powinien umozliwia¢ przyjmowanie co najmnie;j:

. badan i serii obrazowych DICOM;

o opisow 1 wynikoéw badan;

. dokumentow PDF;

. skierowan i pytan konsultacyjnych;

. danych klinicznych niezbednych do wykonania konsultacji.

Odebrane dane powinny by¢ jednoznacznie oznaczane jako pochodzace z placowki zewnetrznej
oraz zawiera¢ informacje¢ o placéwce kierujacej, lekarzu kierujacym, celu konsultacji i dacie prze-
kazania.

System musi umozliwia¢ bezpieczne przypisanie przestanego badania do wlasciwego pacjenta. W
przypadku braku jednoznacznego dopasowania system powinien skierowa¢ dane do weryfikacji
przez uprawnionego uzytkownika i nie dokonywa¢ automatycznego potgczenia z rekordem pa-
cjenta.

Przestane badanie powinno by¢ mozliwe do skierowania do wskazanego lekarza, zespotu lekarzy
albo odpowiedniej kolejki konsultacyjnej, z okreSleniem priorytetu, terminu realizacji i statusu kon-
sultacji.

Lekarz Zamawiajacego powinien mie¢ mozliwos¢:

o przegladania przestanych obrazow w przegladarce diagnostycznej;
o poréwnania ich z wezesniejszymi badaniami pacjenta;

. sporzadzenia opinii lub opisu konsultacyjnego;

. dodania komentarzy i zatacznikow;

o przekazania wyniku konsultacji do placéwki kierujace;.

System powinien umozliwia¢ bezpieczne zwrotne przekazanie opinii konsultacyjnej, opisu, zalecen
1 dokumentéw do szpitala lub placowki, ktora przestata badanie.
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Wszystkie operacje zwiagzane z przestaniem, odbiorem, przypisaniem, udostepnieniem, przeglada-
niem oraz zwrotnym przekazaniem wyniku konsultacji musza by¢ rejestrowane w niemodyfiko-
walnym logu audytowym.

6.10. BI i dashboardy

System powinien udostepnia¢ dane do raportowania i BI przez kontrolowane interfejsy, eksport
CSV/XLSX, API lub widoki SQL tylko do odczytu. Dostep powinien by¢ rolami, audytowany i nie
wplywac na wydajnos¢ systemu produkcyjnego.

6.11. AI/PUI

Architektura musi umozliwia¢ integracj¢ z modutami sztucznej inteligencji (Al) i PUI bez przebu-
dowy rdzenia. Przekazywanie badan do Al powinno by¢ sterowane regutami, audytowane, wersjo-
nowane i odporne na niedostepnos¢ modutu Al

6.11.1 Al pelni funkcje wspomagajaca, a ostateczna decyzja diagnostyczna nalezy do lekarza.

6.11.2 Wyniki, sugestie i fragmenty raportéw wygenerowane przez Al musza by¢ jednoznacznie
oznaczone.

6.11.3 System prowadzi szczegdlowe logi dziatan Al, obejmujace co najmniej uzyty modut, wer-
sje modelu oraz decyzje lekarza wobec wyniku AL

6.11.4 Do modulow Al moze by¢ przekazywany wytacznie minimalny zakres danych niezbedny
do realizacji zadania, z obstuga pseudonimizacji lub anonimizacji, jezeli jest wymagana.

6.11.5 System wspiera monitorowanie jakosci modeli Al, w tym oznaczanie blednych klasyfikacji
i analize jako$ci wynikow.

6.11.6 System umozliwia kontrolowane wdrazanie, wersjonowanie i wylaczanie modutéw Al.

6.11.7 Moduty Al moga by¢ uruchamiane lokalnie lub w chmurze prywatnej, jezeli wymagaja
tego uwarunkowania organizacyjne albo bezpieczenstwo danych.

6.11.8 Lekarz moze edytowac, poprawic¢, uzupetnié¢, odrzuci¢ lub zatwierdzi¢ wstepny opis albo
projekt raportu wygenerowany przez Al przed jego autoryzacja.

6.12. Srodowisko testowe

Wykonawca zapewni §rodowisko testowo-szkoleniowe odseparowane od srodowiska produkcyj-
nego, umozliwiajace testy funkcjonalne, integracyjne, bezpieczenstwa, wydajnosci, migracji i ak-
tualizacji. Uzycie danych produkcyjnych w testach musi by¢ ograniczone i dopuszczone wylacznie
po zatwierdzonym procesie anonimizacji lub pseudonimizacji.

6.13. Integracja z systemami specjalistycznymi

System RIS/PACS powinien umozliwiaé wspdlprace lub integracje z systemami wykorzystywa-
nymi przez oddziaty kliniczne do specjalistycznej analizy obrazéw i danych medycznych, w szcze-
golnosci Syngo.via, OsiriX, ViewPoint i Trimension. Integracja powinna zapewnia¢ dostep do ob-
razdéw, mozliwo$¢ ich analizy 1 wymiany oraz, jezeli jest to wymagane, zapis wynikow lub danych
pomocniczych w sposob powigzany z pacjentem i badaniem.

6.14. Dwukierunkowa komunikacja lekarz Kierujacy—rejestracja



System powinien umozliwia¢ dwukierunkowa komunikacje pomigdzy lekarzem kierujacym a re-
jestracja w zakresie zgloszen i skierowan przekazywanych przez system, w tym sledzenie statusu,
przekazywanie komentarzy, uzupetnianie informacji oraz anulowanie zgloszenia zgodnie z upraw-
nieniami i statusem sprawy.

6.15. Centralna rejestracja i systemy NFZ

System powinien wspiera¢ model centralnej rejestracji badan obrazowych, obejmujacy obstuge
zgloszen, planowanie terminow, dostgp do statusow badan oraz prace z danymi pacjenta i skiero-
waniami w jednym spojnym procesie.
Wykonawca powinien wskazaé¢ element rozwigzania odpowiedzialny za komunikacje z systemami
Narodowego Funduszu Zdrowia (NFZ) oraz opisa¢ sposob obstugi kolejek, zmian termindw, ra-
portowania i danych rozliczeniowych.

6.16. Konsultacje miedzyplacéwkowe

System powinien umozliwia¢ kontrolowane udostgpnianie badan obrazowych, opiséow i innych
uzgodnionych danych medycznych uprawnionym uzytkownikom innych szpitali w celu konsulta-
cji. Dostep powinien by¢ realizowany przez bezpieczny mechanizm, np. zatwierdzony VPN lub
czasowy dostep aplikacyjny, z uwierzytelnianiem, autoryzacja, mozliwo$cia odwotania i pelnym
audytem operacji.

7. Bezpieczenstwo techniczne
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7.1. Szyfrowanie

Wymagane jest szyfrowanie transmisji TLS 1.2 lub nowsze oraz szyfrowanie danych w spoczynku
zgodnie ze standardami Zamawiajacego. Klucze i certyfikaty musza podlegaé zarzadzaniu, rotacji
i ewidencji.

7.1.1. Obshluga kluczy kryptograficznych Zamawiajacego

Wykonawca powinien zapewniC integracje systemu z mechanizmami zarzgadzania klu-
czami sprzetowym i certyfikatami SSL stosowanymi przez UCK

7.2. Kontrola dostepu

Dostep musi by¢ oparty na rolach i zasadzie minimalnych uprawnien, z mozliwo$cig ograniczenia
do jednostki, lokalizacji, pacjenta, funkcji i rodzaju danych. Konta administracyjne nie moga by¢
uzywane do zwyktej pracy kliniczne;j.

7.3. Audyt

System musi prowadzi¢ niemodyfikowalne logi dostepu, wyszukiwania, podgladu, eksportu, im-
portu, modyfikacji, usuni¢¢, udostepnien, zmian konfiguracji, operacji administratorow i dziatan
integracji. Logi powinny by¢ eksportowane do SIEM.
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7.4. Zarzadzanie podatno$ciami

Wykonawca okresli cykl aktualizacji, wsparcie wersji, obstuge podatnosci, czasy dostarczenia po-
prawek krytycznych oraz procedure aktualizacji komponentéw systemowych, aplikacyjnych i za-
leznosci.

7.5. Segmentacja

Urzadzenia medyczne, stacje diagnostyczne, serwery, Srodowiska testowe i dostep serwisowy po-
winny by¢ objete segmentacja sieciowa 1 regutami komunikacji opartymi na zatwierdzonych por-
tach, adresach i endpointach.

7.6. Bezpieczenstwo integracji

System powinien umozliwia¢ testowanie bezpieczenstwa integracji, w tym walidacje komunika-
tow, kontrolg dostepu i odpornos¢ na btedy komunikacyjne. Zaufanie do integracji nie moze by¢
oparte wylacznie na adresacji sieciowej; wymagane sa jawne mechanizmy uwierzytelniania i auto-
ryzacji.

Komunikacja integracyjna musi by¢ ograniczana do zatwierdzonych endpointdéw, ushug i urzadzen.
Zdarzenia bezpieczenstwa powinny by¢ monitorowane, a logi przekazywane do centralnych narze-
dzi monitorujacych lub systemu SIEM.

7.7. Minimalizacja i pseudonimizacja danych

System powinien minimalizowa¢ zakres danych przekazywanych pomigdzy systemami i do inte-
gracji zewnetrznych. Tam, gdzie jest to mozliwe i zgodne z celem przetwarzania, powinien wspie-
ra¢ pseudonimizacj¢ lub anonimizacj¢ danych.

7.8. Zakres informacji udostepnianych podmiotom zewnetrznym

Na etapie dialogu technicznego, prezentacji rozwigzania oraz wstgpnych konsultacji z podmiotami
zewnetrznymi Zamawiajacy udostepnia wytacznie informacje niezbedne do analizy mozliwosci
technicznych, przygotowania koncepcji rozwigzania oraz wstepnego oszacowania jego parame-
trow.

Bez odrebnej zgody Zamawiajacego nie mogg by¢ udostepniane w szczegdlnosci:

o dane osobowe i medyczne pacjentow;

o niezanonimizowane obrazy i dokumenty medyczne;

. identyfikatory pacjentéw, numery PESEL oraz identyfikatory szpitalne;

. dane uzytkownikow i dane uwierzytelniajace;

o hasta, tokeny AP, klucze prywatne i aktywne certyfikaty;

o szczegotowa adresacja sieciowa, adresy IP, nazwy hostow i AE Title;

. petna topologia sieci oraz szczegdtowe konfiguracje firewalli, VPN i systemow bezpie-
czenstwa;

o informacje dotyczace podatnosci, incydentow bezpieczenstwa i stabych punktéw infra-
struktury;



. dane produkcyjne, ktore nie zostaty poddane zatwierdzonej anonimizacji lub pseudonimi-
zacji;

. dokumentacja lub informacje oznaczone jako poufne albo przeznaczone wylacznie do
uzytku wewnetrznego.

Szczegdlowe informacje techniczne niezbedne do zaprojektowania i wykonania integracji moga
zosta¢ przekazane wybranemu wykonawcy na pozniejszym etapie, po spetnieniu wymagan formal-
nych i bezpieczenstwa, w szczegolnosci po zawarciu odpowiednich uméw, nadaniu uprawnien i
zatwierdzeniu zakresu dostgpu.

8. Migracja i cigglo$¢ przejscia
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8.1. Zakres migracji

Migracja obejmie dane pacjentow, obrazy, serie, opisy, aneksy, dokumenty PDF, metadane, statusy,
zlecenia, powiazania pacjent—badanie—zlecenie, identyfikatory zrédtowe oraz niezbedne logi i dane
historyczne.

8.2. Walidacja migracji

Wykonawca przeprowadzi migracjge probng i produkcyjng oraz przygotuje raport uzgodnienia
liczby pacjentow, badan, serii, obrazow, opisow, zlecen i dokumentéw. Walidacja musi obejmowac
kompletno$¢ danych i powigzan z pacjentami oraz zleceniami, kontrole jakosci probek klinicznych
i porownanie sum kontrolnych lub identyfikatorow.

8.3. Praca rownolegla

W okresie wdrozenia, migracji i przej$cia na nowe rozwigzanie wykonawca musi zapewni¢ wspot-
prace obecnego i nowego systemu RIS/PACS oraz cigglto$¢ wymiany informacji z systemami CGM
i modalno$ciami, bez utraty danych i bez przerwania obstugi pacjentéw. Wykonawca przygotuje
szczegotowy plan migracji i przelaczenia, obejmujacy harmonogram, role i odpowiedzialnosci,
okna serwisowe, plan testow, kryteria decyzji go/no-go oraz plan awaryjny i procedure powrotu do
poprzedniego rozwigzania.

8.4. Brak uzaleznienia od dostawcy

Dane powinny by¢ eksportowalne w standardowych formatach wraz z metadanymi i dokumentacja
mapowania. Wykonawca opisze procedure zakonczenia umowy i przekazania pelnego archiwum
bez utraty powigzan.

8.5. Plan i organizacja migracji danych

Wykonawca powinien przedstawi¢ szczegotowa propozycje organizacji migracji danych z obec-
nych systeméw RIS/PACS do nowego rozwigzania. Propozycja musi opisywaé¢ co najmnie;j:

8.5.1 przyjeta strategi¢ migracji, w tym migracj¢ jednorazowsg, etapowa, przyrostowa lub hybry-
dowa;



8.5.2  kolejnosc¢ i zakres migracji danych, w tym danych pacjentow, zlecen, badan, serii, obrazéw,
opisow, aneksow, dokumentow PDF, metadanych i danych historycznych;

8.5.3  sposdb migracji danych aktywnych i archiwalnych oraz zasady priorytetyzacji badan naj-
czesciej wykorzystywanych klinicznie;

8.5.4 harmonogram migracji, kamienie milowe, okna serwisowe oraz szacowany czas realizacji
poszczegblnych etapow;

8.5.5 podziat odpowiedzialnosci pomiedzy Wykonawce, Zamawiajacego, dostawce obecnego
systemu 1 wlascicieli systemow zintegrowanych;

8.5.6 wymagania dotyczace infrastruktury, przepustowosci sieci, przestrzeni tymczasowej i na-
rzedzi migracyjnych;

8.5.7 zasady réwnoleglej pracy obecnego i nowego systemu oraz synchronizacji danych powsta-
jacych w okresie przejsciowym;

8.5.8  sposob walidacji kompletnosci, integralnosci, czytelnosci i poprawnos$ci powigzan danych
po kazdym etapie migracji,

8.5.9  sposdb postepowania z danymi niekompletnymi, wadliwymi, niestandardowymi lub po-
chodzacymi z wycofanych urzadzen;

8.5.10 plan migracji probnej, testow akceptacyjnych oraz raportowania wynikow i niezgodnosci;

8.5.11 plan awaryjny, procedur¢ wycofania zmian i powrotu do poprzedniego rozwigzania w przy-
padku niepowodzenia;

8.5.12 sposob zapewnienia cigglosci pracy klinicznej, dostgpu do badan historycznych i braku
utraty danych podczas calego procesu.

Plan migracji podlega uzgodnieniu i zatwierdzeniu przez Zamawiajgcego przed rozpoczeciem mi-
gracji produkcyjnej. Wykonawca powinien aktualizowa¢ plan w toku projektu oraz przedstawic
koncowy raport z wykonania migracji.

9. Testy odbiorowe i kryteria akceptacji

22

9.1. Testy funkcjonalne i integracyjne

Testy musza obejmowaé proces end-to-end od zlecenia w HIS, przez MWL, wykonanie,
Store/MPPS, opis, autoryzacje i powrdt wyniku do HIS, a takze import zewnetrzny, korekty i sce-
nariusze btedow.

9.2. Testy wydajnosciowe

Testy zostang wykonane przy parametrach odpowiadajacych co najmniej 300-500 uzytkownikom
réwnoczesnym, rzeczywistemu rozktadowi modalnos$ci, badaniom >1 000 obrazéw oraz obcigze-
niu importem. Wymagania czasowe z dokumentu biznesowego podlegaja potwierdzeniu w §rodo-
wisku Zamawiajacego.

9.3. Testy wysokiej dostepnosci i odtwarzania

Nalezy wykona¢ test awarii komponentu, przetaczenia HA, odtworzenia bazy, odtworzenia konfi-
guracji, odtworzenia badania i wznowienia zerwanej transmisji.

9.4. Testy bezpieczenstwa



Zakres obejmuje testy uprawnien, audytu, SSO/MFA, szyfrowania, segmentacji, dostepu serwiso-
wego, podatnosci i przekazywania logow do SIEM.

9.5. Warunek odbioru

Odbior wymaga braku btedow krytycznych i wysokich, zgodno$ci raportdéw migracji, spetnienia
parametréw wydajno$ciowych i potwierdzenia wlasciwego dziatania kluczowych procesow przez
Zamawiajacego.

10. Licencjonowanie, utrzymanie i dokumentacja
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10.1. Model licencjonowania

Wykonawca przedstawi pelny model licencjonowania dla uzytkownikow, sesji, stanowisk, modal-
nosci, AE Titles, pojemnosci, viewerow, API, srodowiska testowego, HA, backupu i modutéow do-
datkowych. Model powinien umozliwia¢ elastyczne podlaczanie aparatow, modalnosci i klientow
DICOM bez odrebnej optaty za kazde pojedyncze urzadzenie albo przewidywac alternatywny mo-
del korzystny dla Zamawiajacego.

10.2. Dokumentacja

Wykonawca dostarczy dokumentacje architektury, sieci, portow, integracji, API, komunikatow
HL7/FHIR, DICOM Conformance Statement, procedur backupu, odtworzenia, HA, monitoringu 1
administracji.

10.3. SLA

Wsparcie dla awarii krytycznych musi by¢ dostgpne 24/7. SLA powinno okresla¢ czasy reakcji,
obejscia i trwatej naprawy oraz zasady eskalacji i raportowania incydentow.

10.4. Aktualizacje

Aktualizacje maja by¢ testowane na §rodowisku testowym, wykonywane z minimalng przerwa i
posiada¢ plan wycofania. Wykonawca okresli odpowiedzialno$¢ za system operacyjny, baz¢ da-
nych, middleware 1 komponenty zewnetrzne.



