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INFORMATOR BEZPIECZENSTWA INFORMACII

(zbidr zasad regulujacych dziatania innych niz Pracownicy podmiotéw/osdb uzyskujgcym dostep do

Zasobow informacyjnych UCK)
81
Podstawowe obowiazki podmiotu zewnetrznego

Kazda osoba fizyczna, osoba prawna lub jednostka organizacyjna nieposiadajgca osobowosci
prawnej, uzyskujgca dostep do Zasobdw informacyjnych UCK oraz srodkdéw ich przetwarzania na
podstawie umoéw, porozumien lub innych stosunkéw prawnych, a zwtaszcza wspdtpracujacy z UCK
Podmiot zewnetrzny, zobowigzany jest do przestrzegania okreslonych w niniejszym dokumencie
zasad.

Obowigzek, o ktérym mowa w ust. 1, dotyczy zaréwno przypadkdw przetwarzania Informacji na
terenie UCK, jak i poza jego siedzibg, w tym zdalnego dostepu do Systemu teleinformatycznego UCK
lub przetwarzanych w nim danych. Nie ma przy tym znaczenia czy urzadzenia, na ktérych sie to
odbywa, sg prywatne czy powierzone przez UCK.

W przypadku Systemow informacyjnych udostepnianych pacjentom — informacje o Zagrozeniach
zwigzanych z Cyberbezpieczeristwem s3 opublikowane na stronie internetowej pod adresem
https://uck.pl/nasz-szpital/bezpieczenstwo-informacji/podstawowe-informacje.html.

Wszystkie udostepnione Zasoby informacje UCK, w tym Informacje wrazliwe i Srodki stuzgce do ich
przetwarzania, bedgce wtasnoscig UCK lub przez niego wykorzystywane, podlegajg ochronie.
O zakresie i zasadach tej ochrony UCK informuje przy ich udostepnianiu do uzywania —w przekazanej
instrukcji lub informacji umieszczonej przy urzadzeniu, zawartej umowie, regulaminie korzystania lub
opublikowanej na stronie internetowej uck.gda.pl.

Do Informacji wrazliwych w UCK zalicza sie, w szczegdlnosci:
a) Dane osobowe i Informacje zawierajgce Tajemnice skarbowg, bankows,

b) dokumentacje techniczng Systemdéw teleinformatycznych, systemdéw Zabezpieczen
fizycznych i logicznych, w tym kody Zzrédtowe Aplikacji oraz procedury bezpieczenstwa na
poziomie technologicznym,

c) raporty z Audytu i kontroli,

d) Informacje przekazywane UCK przez Podmiot zewnetrzny w wyniku realizacji umowy,
o ile Podmiot zewnetrzny wskaze koniecznos$é ochrony takich Informacji w tre$ci umowy lub
w dokumentach odnoszacych sie do realizacji umowy,

e) inne Informacje, ktérych udostepnienie osobie nieuprawnionej lub podmiotowi
nieuprawnionemu w ocenie Wtasciciela zasobu mogtoby spowodowac szkode dla UCK lub
naruszy¢ prawnie chroniony interes innych oséb lub podmiotéw.

6. Ochronie podlegaja réwniez:

a) oprogramowanie i urzgdzenia stuzgce do przetwarzania ww. Informacji,

b) pozostate Srodki przetwarzania informacji,

7. Osoba/podmiot, o ktérym mowa w par. 1 ust. 1, zobowigzana/y jest, w szczegdlnosci do:
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a) przestrzegania przepisdw prawa powszechnie obowigzujgcego w zakresie Bezpieczeristwa
informacji, w tym przepiséw o ochronie Danych osobowych oraz innych Tajemnic prawnie
chronionych, a takze niezbednych dla realizacji umowy - obowigzujgcych w UCK - zasad
ochrony tych Informacji,

b) zapewnienia bezpieczenstwa przetwarzanych Informacji poprzez ich ochrone przed
niepowofanym dostepem, nieuzasadniong modyfikacjg lub zniszczeniem, nielegalnym
ujawnieniem lub pozyskaniem, w tym do przeciwdziatania prébom naruszenia ich
bezpieczenstwa,

c) niepodejmowania dziatan, ktére mogtyby prowadzi¢ do naruszenia Cyberbezpieczeristwa
w Systemach informacyjnych jakie udostepnia UCK,

d) zachowania w Poufnosci wszelkich udostepnionych przez UCK Informacji, w tym Informacji
wrazliwych, do ktérych uzyska dostep w zwigzku z wykonywaniem obowigzkéw /
Swiadczeniem ustug, a zwilaszcza Danych osobowych oraz innych Informacji prawnie
chronionych, a takze Informacji na temat sposobdw ich zabezpieczania. Obowigzek powyzszy
obejmuje w szczegdlnosci:

e nieujawnianie danych zawartych w eksploatowanych w UCK Systemach
teleinformatycznych,

e nieujawnianie  szczegétow  technologicznych  uzywanych w  Systemach
teleinformatycznych UCK oraz Informacji na temat eksploatowanego przez UCK
oprogramowania,

e nieudostepnianie osobom nieuprawnionym Nosnikdw informacji zawierajgcych
Informacje wrazliwe, w tym wydrukéw komputerowych,

e) Przetwarzania danych wytacznie w sposdb dopuszczony przez UCK, w tym:

e niewykorzystywania udostepnionych Informacji dla celéw innych niz okreslone
w tgczgcej strony umowie,

e nietworzeniainieposiadania jakichkolwiek kopii Informacji zawierajgcych Informacje
wrazliwe, w tym formularzy zawierajgcych Dane osobowe lub baz danych zapisanych
w postaci dokumentéw papierowych lub elektronicznych, a w szczegdlnosci
w poczcie elektronicznej, na dyskach komputerowych iarkuszach kalkulacyjnych
innych niz niezbedne do realizacji tgczacej strony umowy,

® niewynoszenia Informacji poza obszar ich przetwarzania (chyba, ze inaczej okreslono
w faczacej strony umowie),

f) przestrzegania przepiséw bhp oraz przepisdéw bezpieczenstwa przeciwpozarowego,

g) zaangazowania w doskonalenie SZB/ UCK przez zgtaszanie wszelkich nieprawidtowosci lub
Zagrozen zwigzanych z ochrong Informacji lub Systemdw informacyjnych (w tym np.
urzgdzen, oprogramowania, sieci)

8. Osoba/podmiot, o ktorym mowa w par. 1 ust. 1, zobowigzuje sie do przeszkolenia swoich
Pracownikéw oraz pozostatych osdb (np. podwykonawcdow) realizujgcych w jego imieniu objete
umowgq zadania, w zakresie zachowania zasad Bezpieczeristwa informacji zawartych
w niniejszym dokumencie oraz innych niezbednych dla realizacji umowy zasad Bezpieczeristwa
informacji.

9. Osoba/podmiot, o ktérym mowa w par. 1 ust. 1, zobowigzuje sie do nadzorowania swoich
Pracownikéw oraz pozostatych oséb (np. podwykonawcdw) realizujgcych w jego imieniu objete
umowq zadania, w zakresie przestrzegania zasad Bezpieczenstwa informacji, w tym zabezpieczenia
Aktywow informacyjnych UCK, do ktdrych uzyskat dostep.
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10. Osoba/podmiot, o ktérym mowa w par. 1 ust. 1, zobowigzuje sie, iz niezwtocznie, nie pdzniej jednak
niz w terminie 14 dni po rozwigzaniu Umowy / zakonczeniu $wiadczenia ustug, a takze na kazde
zgdanie UCK, o ile nie naruszy to postanowien prawa powszechnie obowigzujgcego, zwrdci lub
zniszczy w sposob trwaty, uniemozliwiajgcy odczyt, udostepnione uprzednio przez UCK informacje,
w tym Informacje wrazliwe. Jednoczesnie przekaze UCK pisemne oswiadczenie, w ktdrym potwierdzi,
ze nie posiada juz zadnych Informacji, w tym Informacji wrazliwych, do ktérych dostep uzyskat na
podstawie tgczgcej strony umowy. Zwrot lub zniszczenie nastgpi wedtug wyboru UCK. W przypadku
braku oswiadczenia ze strony UCK, osoba/podmiot, o ktérym mowa w par. 1 ust. 1, zwrdci sie
z zapytaniem do UCK czy dane winny byé zwrdcone czy trwale zniszczone.

§2
Bezpieczenstwo fizyczne i Srodowiskowe
1. UCK objeto ochrong teren, budynki oraz pomieszczenia nalezgce do UCK (Obszar bezpieczny).

2. W ramach Obszaru bezpiecznego wydzielone zostaty trzy Strefy bezpieczerstwa (I, 1l, 1ll),
w ktorych obowigzujg indywidualne reguty bezpieczeristwa, a takze w ich ramach wyodrebniony
zostat Obszar przetwarzania danych osobowych. W ramach strefy Il wyodrebniona zostata réwniez
strefa obstugi klienta.

3. Dostep do poszczegdlnych pomieszczen nalezgcych do Obszaru bezpiecznego uzalezniony jest od
poziomu uprawnien zwigzanych z wykonywanymi obowigzkami.

4. W objetych ochrong pomieszczeniach nalezacych do strefy I, osoby nieuprawnione do przetwarzania
Informacji nie mogg zosta¢ pozostawione bez nadzoru osoby uprawnionej. Dostep personelu
technicznego zajmujgcego sie konserwacjg sprzetu, partneréw handlowych, pacjentdw oraz innych
0s6b do ww. pomieszczen, w tym zwitaszcza sekretariatéw i innych pomieszczen administracyjnych,
dyzurek lekarskich i pielegniarskich, gabinetéw zabiegowych, a takze magazyndw i biur, powinien by¢
nadzorowany przez Pracownikéw UCK.

5. Dostep do pomieszczen nalezgcych do strefy | majg wytacznie okreslone osoby, w tym osoby
uprawnione do tego dostepu w zwigzku z wykonywaniem czynnosci zwigzanych z przechowywaniem
i zabezpieczeniem przetwarzanych w tych pomieszczeniach Informacji.

6. Informacje winny by¢ przetwarzane wytgcznie w przeznaczonych do tego pomieszczeniach,
w warunkach zabezpieczajacych je przed dostepem do nich osdb nieuprawnionych.

7. Zabrania sie opuszczania obszaru przetwarzania Informacji bez jego odpowiedniego zabezpieczenia
oraz bez odpowiedniego zabezpieczenia znajdujgcych sie w nim Informacji i Srodkéw stuzgcych do
ich przetwarzania.

8. Wszyscy Pracownicy osdb/podmiotéow, o ktérych mowa w par. 1 ust. 1, winni nosi¢ na terenie UCK
identyfikatory w widocznym miejscu.

9. Ciagi komunikacyjne obiektdw s3 zaopatrzone w tabliczki informujgce o kierunku ewakuacji
i w miare potrzeby wyposazone w oswietlenie awaryjne. Zgodnie z przepisami prawa opracowane s3
Instrukcje Bezpieczeristwa Pozarowego.

§3
Postepowanie z incydentami

1. Osoba/podmiot, o ktérym mowa w par. 1 ust. 1, ma obowigzek informowania o wystgpieniu
Incydentu zwigzanego z bezpieczeristwem informacji oraz o wszelkich zidentyfikowanych stabosciach
SZBI / Zdarzeniach zwigzanych z bezpieczeristwem informacji.

2. O Incydencie nalezy niezwtocznie poinformowaé Petnomocnika Dyrektora Naczelnego ds. Systemu
Zarzadzania Bezpieczenstwa Informacji (Petnomocnika DN ds. SZNI), a w przypadku jego
nieobecnosci niezwtocznie powiadomic Dyrektora Naczelnego.
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3. O innych zdarzeniach nalezy poinformowaé wtasciwg Komdrke organizacyjng UCK ustalonymi
zrédtami komunikacji Zintegrowanego Systemu Zarzgdzania (ZSZ) lub zgodnie z postanowieniami
umownymi.

4. Zanaruszenie Bezpieczeristwa informacji uwaza sie, w szczegélnosci:

a) naruszenie lub prébe naruszenia Integralnosci Systemu informacyjnego przeznaczonego do
Przetwarzania informacji,

b) naruszenie lub prébe naruszenia Integralnosci Informacji w systemie przeznaczonym do ich
przetwarzania — wszelkie modyfikacje (dodanie, zmiana, usuniecie), zniszczenie lub préby ich
dokonania przez osoby nieuprawnione lub uprawnione dziatajgce w ztej wierze lub jako btad
osoby uprawnionej (np. zmiana zawartosci danych, utrata catosci lub czesci danych),

c) naruszenie Poufnosci poprzez celowe lub nieswiadome przekazanie Informacji osobie
nieuprawnionej do ich otrzymania,

d) naruszenie ochrony Informacji w systemie (np. nieautoryzowane logowanie do systemu lub
inny objaw wskazujgcy na prébe lub dziatanie zwigzane z nielegalnym dostepem do systemu
z zewnatrz),

e) nieuprawniony dostep lub préba dostepu do pomieszczen, gdzie przetwarza sie Informacje,
f) ujawnienie indywidualnych Haset UZytkownikéw do systemu przetwarzajgcego Informacje,

g) wykonanie nieuprawnionych kopii Informacji lub innego przetwarzania, ktére wykracza poza
dozwolony zakres lub odbywa sie niezgodnie z okreslonymi przez UCK zasadami,

h) zmiane lub usuniecie Informacji zapisanych na Kopiach bezpieczeristwa lub Kopiach
archiwalnych,

i) zamierzong lub niezamierzong utrate Poufnosci danych poprzez utrate sprzetu mobilnego,
klucza do podpisu elektronicznego, Kopii bezpieczeristwa, Nosnika informacji lub innego
sktadnika Systemu teleinformatycznego UCK (w tym na skutek kradziezy),

j) zamierzong lub niezamierzong utrate Dostepnosci Informacji, w tym np. utrate Nosnika
informacji (np. na skutek kradziezy/zgubienia wydruku, Kopii bezpieczeristwa,
komputerowego sprzetu przenosnego czy wymiennego Nosnika informacgji, takiego jak np.
dyskietki czy dysku), a takze brak dostepu uprawnionych oséb do Informacji, do ktérych
dostep winien by¢ zapewniony,

k) niewtasciwe niszczenie Nosnikéw informacji (np. wydrukdow, pamieci zewnetrznych, ptyt CD),

I) pozbawienie Informacji lub Systemow informacyjnych ich Autentycznosci (przerabianie,
podrabianie, postugiwanie sie danymi identyfikujgcymi innej osoby do przetwarzania
Informacji lub w celu uzyskania dostepu do Systemdw informacyjnych).

84
Obowigzek informacyjny, prawo kontroli

1. Osoba/podmiot, o ktérym mowa w par. 1 ust. 1, zobowigzuje sie do niezwtocznego udzielenia UCK,
na kazde jego Zzadanie, Informacji na temat przetwarzania udostepnionych do przetwarzania
Informacji wrazliwych, w tym na temat zastosowanych przy przetwarzaniu srodkéw technicznych
i organizacyjnych. Udzielenie Informacji nastgpi w sposéb wybrany przez UCK — w formie pisemnej
lub ustnej.

2. Osoba/podmiot, o ktérym mowa w par. 1 ust. 1, umozliwi UCK lub podmiotowi przez niego
upowaznionemu dokonywanie kontroli zgodnosci przetwarzania udostepnionych do przetwarzania
Informacji wrazliwych zgodnie z wymaganiami prawa, umowa oraz regulacjami Systemu Zarzqdzania
Bezpieczeristwem Informacji — w miejscach, w ktdrych sg one przetwarzane. Pisemne zawiadomienie
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0 zamiarze przeprowadzenia kontroli powinno by¢ przekazane osobie/podmiotowi, o ktérym mowa
w par. 1 ust. 1, co najmniej na 3 dni kalendarzowe przed dniem rozpoczecia kontroli.

Osoba/podmiot, o ktéorym mowa w par. 1 ust. 1, umozliwi UCK lub podmiotowi przez niego
upowaznionemu dokonanie kontroli, o ktérej mowa w ust. 2, w trybie niezwtocznym, bez
koniecznosci przedstawienia zawiadomienia, o ktérym mowa w ust. 2, w przypadku wystgpienia
Incydentu zwigzanego z naruszeniem przepiséw prawa powszechnie obowigzujgcego, umowy oraz
regulacji Systemu Zarzgdzania Bezpieczeristwem Informacji.

Osoba/podmiot, o ktérym mowa w par. 1 ust. 1, zobowigzany jest zastosowac sie do zalecen UCK,
dotyczacych poprawy jakosci zabezpieczenia udostepnionych do przetwarzania Informacji, w tym
Informacji wrazliwych oraz sposobu ich przetwarzania, wynikajacych z przeprowadzonych kontroli.

§5
Postanowienia koncowe

Naruszenie swiadome badZ przypadkowe przez osobe/podmiot, o ktérym mowa w par. 1 ust. 1,
przepiséw prawa powszechnie obowigzujgcego i/lub innych postanowien, do ktérych przestrzegania
sie zobowigzat, stanowi podstawe do wypowiedzenia przez UCK bez zachowania okresu
wypowiedzenia i zagdania pokrycia powstatej szkody lub zaptaty kary umownej, jezeli taki obowigzek
wynika z zawartej umowy.
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