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FAZY POSTEPOWANIA. CYKL DEMINGA

1. Fazy postepowania (Cykl Deminga)

1.1. Jednym z podstawowych zatozen Systemu Zarzgdzania Bezpieczeristwem Informacji (SZBI) jest podejscie
procesowe dla zapewnienia bezpieczeristwa przetwarzanych Informacji.

1.2. Podejscie procesowe odzwierciedla zastosowany cykl PDCA (,Plan” — ,,Do” — , Check” — ,Act”), zwany
rowniez cyklem Deminga (patrz. Rys. 1.), ktdry zaktada czteroetapowg sekwencje prac lub dziatan,
co pozwala na odpowiednie nimi zarzgdzanie oraz nadzorowanie ich stanu realizacji.

Rys. 1. Cykl PDCA (cykl Deminga)

Dziataj
(Act) Planuj (Plan)
Podejmij dziatania w Ustal cele i procesy
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Monitoruj, ocef Ustal cele i procesy

i zmierz wyniki

1.3. Poszczegdlne fazy postepowania stanowig:

e faza planowania - ,Planuj” (,Plan”) - zaplanuj sposéb realizacji dziatan lub prac (tj. ustanow
polityke i cele, zidentyfikuj Procesy i odpowiedzialnosci, okresl procedury odnoszace sie do
Zarzqgdzania ryzykiem i doskonalenia SZBJ),

e faza wykonania - ,Wykonaj” (,Do”) - wykonaj to, co zostato zaplanowane (tj. wdréz
i stosuj polityke, srodki nadzoru, Procesy i procedury),
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faza sprawdzania - ,Sprawdz” (,Check”) - sprawdz lub ocen czy dziatania lub prace zostaty
wykonane wtasciwie (tj. monitoruj, ocen i — tam gdzie to wtasciwe — zmierz wyniki dziatania
Proceséw),

faza dziatania - ,,Dziataj” (,,Act”) - petnij nadzdér oraz podejmij dziatania doskonalgce (tzw. Ciggfe
doskonalenie).

Faza planowania

Celem podejmowanych w ramach fazy planowania czynnosci jest zapewnienie, ze System Zarzqdzania
Bezpieczeristwem Informacji (SZBI) zostat ustanowiony prawidtowo, w sposéb odpowiedni dokonano
Identyfikacji ryzyka i opracowano Plan postepowania z ryzykiem.

Planujac SZBI UCK rozwazyto tzw. Kontekst wewnetrzny i Kontekst zewnetrzny organizacji, potrzeby
i oczekiwania Stron zainteresowanych, a takze okredlito Ryzyka i szanse, do ktérych nalezy sie odnies¢
w celu:

zapewnienia, ze SZBI moze osiggna¢ zamierzone wyniki,
zapobiezenia wystgpieniu niepozadanych skutkdéw lub ich zredukowania,

Ciggtego doskonalenia.

UCK zaplanowato:

dziatania odnoszgce sie do okreslonych Ryzyk i szans,

sposéb ich zintegrowania i wdrozenia w Procesach sktadajgcych sie na SZBI oraz oceny ich
skutecznosci.

Podejmowane przez UCK dziatania w ramach tej fazy to:

okreslenie zatozen do dalszego planowania i wdrozenia SZBI, w tym dotyczacych, przede
wszystkim:

e celdw i oczekiwan zwigzanych z funkcjonowaniem SZBI, ktére decydujg o wyborze metod
i technik umozliwiajgcych osiggniecie tych celow,

e zakresu SZBI,

e wyboru metody budowania SZBI,

e delegowania uprawnien,

e czasu realizacji, potrzebnych Zasobow oraz przewidywanych kosztéw wdrozenia SZBI,
e poddania SZBI certyfikacji trzeciej strony,

ustanowienie Polityki Bezpieczenstwa Informacji (PBI) zawierajgcej wytyczne, tj. cele i zasady
postepowania, w odniesieniu do Bezpieczeristwa informacji oraz innych procedur sktadajgcych
sie na SZBI, a zwtaszcza procedur dotyczacych Zarzgdzania ryzykiem,

dokonanie Szacowania ryzyka w Bezpieczenrstwie informacji, w tym analizy i oceny
poszczegblnych rodzajéw Ryzyk, na jakie narazona jest organizacja, dzieki czemu mozna
zidentyfikowac ZagrozZenia dla Aktywow, ocenié Podatnosc na Zagrozenia i Prawdopodobieristwo
ich wystgpienia oraz estymowac potencjalne skutki, a takze wskaza¢ i okresli¢ odpowiednie
dziatania zarzadcze i priorytety dla Zarzqdzania ryzykiem w Bezpieczeristwie informacji oraz
wdrozy¢ mechanizmy zarzadzania, stuzgce ochronie przed tymi Ryzykami,

opracowanie Plandw postepowania z ryzykiem dla Aktywow o Ryzykach wiekszych niz ustalony
poziom Ryzyka akceptowalnego.
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W przypadku dokonania Identyfikacji ryzyka na poziomie nieakceptowalnym mozliwe sg takie warianty
postepowania, jak:

e Zachowanie ryzyka (np. w przypadku, gdy Dziafania korygujgce s zbyt kosztowne lub
niewykonalne ze wzgledu na charakter Procesu),

e Przeniesienie ryzyka (inaczej Transfer ryzyka): dzielenie Ryzyka z inng strong / innymi stronami
(np. umowa z ubezpieczycielem, finansowanie Ryzyka),

e Redukowanie ryzyka: dziatania majgce na celu zmniejszenie Ryzyka, np. poprzez usuniecie zrdédta
Ryzyka, wdrozenie dodatkowych Zabezpieczen,

e Unikanie ryzyka: wycofanie sie z realizacji okreslonych celdw i zadan (np. nierozpoczynanie lub
niekontynuowanie dziatan generujacych Ryzyko).

Wszelkie czynnosci podejmowane w ramach fazy planowania sg dokumentowane (wraz z okresleniem
narzedzi oraz technik zastosowanych dla wykonania czynnosci tej fazy).

Faza wykonania

Celem podejmowanych w ramach fazy wykonania czynnosci jest zapewnienie skutecznego dziatania
SZBI.

W ramach fazy wykonania ma miejsce wdrozenie i eksploatacja przyjetej Polityki Bezpieczenstwa
Informacji (PBI) oraz ustalonych Zabezpieczen i szczegétowych procedur, w tym identyfikacja Grup
informacji.

Dokonang ww. identyfikacje Grup informacji oraz ich podziat wg grup Zabezpieczeri odzwierciedla
dokonana przez UCK Klasyfikacji informacji.

W zaleznosci od podjetych w trakcie fazy planowania decyzji dotyczacych Postepowania z ryzykiem,
ktore odzwierciedla Plan postepowania z ryzykiem, w ramach tej fazy wdraza sie ustalone uprzednio
dziatania.

Po ograniczeniu lub przetransferowaniu Ryzyka nieakceptowalnego moze pozosta¢ tzw. Ryzyko
szczgtkowe. Wdrozone mechanizmy kontrolne winny zapewni¢ natychmiastowg identyfikacje
i zarzadzanie rowniez tego rodzaju Ryzykiem.

Faza sprawdzania

Celem podejmowanych w ramach fazy sprawdzania czynnosci jest weryfikacja oraz utrzymanie
efektywnosci Systemu Zarzgdzania Bezpieczeristwem Informacji, tj. w szczegdlnosci weryfikacja czy
utrzymana jest spdjnos¢ dokumentacji SZB/ z podejmowanymi przez UCK Procesami, a takie czy
wdrozone Zabezpieczenia funkcjonujg efektywnie, zgodnie z zamierzeniami.

W ramach fazy sprawdzania sprawdzane jest wykonanie procedur i wymogoéw Polityki Bezpieczeristwa
Informacji (PBI) oraz dokonywana jest okresowa ocena Ryzyk akceptowalnych.

Faza sprawdzania przy tym obejmuje przeglad procedur zarzadzania oraz eksploatacji Zabezpieczen,
a takze biezacy Przeglgd ryzyka z uwzglednieniem zmieniajgcych sie technologii, Zabezpieczen,
Zagrozen, Podatnosci, a takze wymagan prawa powszechnie obowigzujgcego i Zainteresowanych stron.

W ramach fazy sprawdzenia mozna zastosowac cykl PDCA (,Plan” — ,Do” — ,,Check” — ,Act”), ktory
zaktada czteroetapowg sekwencje prac nad stwierdzong Ilub potencjalng Niezgodnoscig,
a tym samym pozwala na odpowiednie nig zarzadzanie i nadzorowanie stanu realizacji wdrozonych
dziatan.

W ramach fazy sprawdzania wykorzystuje sie nastepujgce techniki testowania:
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e rutynowe sprawdzenie — regularnie wykonywane procedury w ramach podejmowanych przez
UCK Procesow, ktére pozwalajg wykry¢ nieprawidtowosci,

e samokontrolujgce sie procedury — narzedzia umozliwiajgce natychmiastowe wykrycie bteddw,
ktore mogg pojawic sie w trakcie wykonywania jakiego$ Procesu (np. narzedzie monitorujgce
sie¢, ktére powoduje uruchomienie sie alarmu w momencie wystgpienia btedu),

e uczenie sie od innych — zbadanie, jak inne instytucje rozwigzujg tozsame problemy z zakresu
Bezpieczenstwa informacji,

e audyty SZBI — dziatania wykonywane regularnie z wykorzystaniem odpowiednio dobranej préby
aktualnych zapisow i dokumentéw oraz rozméw z zaangazowanym w badany Proces
kierownictwem i osobami, majgce na celu okres$lenie poprawnosci funkcjonowania SZBI,
w ramach ktoérych weryfikuje sie czy:

e Polityka Bezpieczenstwa Informacji (PBI) oraz inne procedury SZBI sg aktualne,
przestrzegane i spetniajg zamierzone cele,

e metodyka Szacowania ryzyka jest odpowiednia,

e wdrozone Zabezpieczenia, w tym np. Zabezpieczenia fizyczne i informatyczne, s3
odpowiednie, poprawnie zaimplementowane, skonfigurowane i dziatajg zgodnie
Z zamierzeniami,

e Ryzyka szczqtkowe sg odpowiednio oszacowane i akceptowalne dla NajwyZszego
Kierownictwa,

e rekomendacje wynikajace z poprzednich audytéw zostaty zrealizowane,

e SZBI jest zgodny z wymaganiami normy PN-EN ISO/IEC 27001 oraz wymaganiami prawa
powszechnie obowigzujgcego,

e przeglady SZBI/ — dziatania, ktérych celem jest sprawdzenie efektywnosci funkcjonowania SZBI,
zidentyfikowanie elementdw wymagajacych udoskonalenia i podjecia odpowiednich Dziatan
korygujgcych i zapobiegawczych.

e analiza trenddéw — dziatania prowadzone regularnie, wskazujgce obszary wymagajace ulepszen.

5. Faza dziatania
5.1. W ramach fazy dziatania podejmuje sie dziatania prowadzace do ciggtego doskonalenia SZBI.

5.2. W ramach tej fazy, na podstawie wnioskdw wyciggnietych z czynnosci przeprowadzonych w fazie
sprawdzania, w tym z oceny funkcjonowania wdrozonych Zabezpieczen, podejmuje sie wszelkiego
rodzaju dziatania doskonalgce, w tym dziatania:

e korygujace (w celu wyeliminowania Niezgodnosci lub innych niepozadanych sytuacji),

e zapobiegawcze (w celu wyeliminowania przyczyny potencjalnej Niezgodnosci lub innych
niepozgdanych sytuacji), tj.:

® naprawcze,

e prewencyjne.
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