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1. Cel i zakres opracowania Polityki Bezpieczenstwa Informacji

Polityka Bezpieczeristwa Informagji (PBI) wyraza wole Najwyzszego Kierownictwa UCK w zakresie ochrony jego
Zasobdw informacyjnych, a takie wyznacza gtowne kierunki dziatania Kierownictwa oraz Pracownikéw UCK
w celu zapewnienia systemowego nadzoru nad Przetwarzaniem informacji, w tym m.in. ich zbieraniem,
opracowywaniem, przechowywaniem i udostepnianiem, niezaleznie od sposobu realizacji tych proceséw.

Celem Polityki Bezpieczenstwa Informacji jest przedstawienie obowigzujgcych w UCK podstawowych zasad
ustanowionych w celu zapewnienia Bezpieczeristwa Informacji, w tym ich Poufnosci, Integralnosci, Dostepnosci
i Autentycznosci.

PBI okredla strukture zarzadzania Bezpieczeristwem Informacji oraz definiuje ogdlne pojecia, a takze
wymagania i zasady kluczowe dla zapewnienia Poufnosci, Integralnosci, Dostepnosci i Autentycznosci,
a - w przypadku wykorzystywania Systemoéw informacyjnych - takze Autentycznosci przetwarza nych przez UCK
Informacji, zgodnie z ktérymi sa zarzadzane, zabezpieczane i eksploatowane Aktywa informacyjne UCK.

2. Terminy i definicje

llekro¢ w dokumencie jest mowa o terminach zwigzanych z funkcjonowaniem Systemu Zarzgdzania
Bezpieczeristwem Informacji, nalezy przez to rozumieé terminy w znaczeniu wskazanym w ,Leksykonie
Uniwersyteckiego Centrum Klinicznego”, a zwtaszcza w znaczeniu odnoszacym sie do SZBI, ktory stanowi
zatacznik nr 10 do Ksiegi Zintegrowanego Systemu Zarzadzania.

3. Deklaracja Najwyzszego Kierownictwa

Dyrektor Naczelny UCK, stojac na stanowisku, ze Informacja jest kluczowym Zasobem UCK i wptywa na ciagty
jego rozwdj oraz mozliwo$¢ wiasciwej realizacji ustug swiadczonych przez UCK, wyraza wole w zakresie ochrony
jego Zasobdw informacyjnych, w tym zwtaszcza przetwarzanych Danych osobowych, ktérej przejawem jest
»Deklaracja Polityki BezpieczeAstwa Informacji”, stanowigca rozdziat Ksiegi Zintegrowanego Systemu
Zarzadzania, zgodnie z uwarunkowaniami prawnymi okreslonymi w niniejszym dokumencie.

Dyrektor Naczelny UCK deklaruje podjecie dziatan niezbgdnych do zapewnienia petnego zintegrowania
wdrozonego Systemu Zarzqdzania Bezpieczeristwem Informacji z Systemem Zarzqdzania Ciggtoscig
Dziatania i Zintegrowanego Systemu Zarzqdzania oraz zapewnienia jego zgodnosci ze strategia rozwoju UCK,
w tym dtugofalowg ,Strategia Uniwersyteckiego Centrum Klinicznego na lata 2022-2025 r.”, a takze celami
i planami strategicznymi na dany rok.

4. Uwarunkowania prawne

Polityka Bezpieczerstwa Informacji (PBI) jest zgodna z prawem Rzeczpospolitej Polskiej oraz prawem Unii
Europejskiej, a takze opiera sie na polskich normach i standardach miedzynarodowych, a w szczegdlnosci na
normie PN-EN ISO/IEC 27001.

Wykaz aktéw normatywnych, polskich norm oraz standardéw miedzynarodowych, na podstawie ktérych
opieraja si¢ postanowienia niniejszej Polityki Bezpieczeristwa Informacji, stanowi zatacznik nr 11 do Ksiegi
Zintegrowanego Systemu Zarzadzania - ,Wykaz dokumentéw zwigzanych z Politykg Bezpieczenstwa
Informacji”.
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5. Zakres Systemu Zarzadzania BezpieczeAstwem Informacji (SzBI)

S5ZBl zostat opracowany, wdrozony i jest utrzymywany w oparciu o norme PN-EN ISO/IEC 27001, a jego zakres
jest wtasciwy dla prowadzonej przez UCK dziatalnosci, tj. dotyczy proceséw zwigzanych z udzielaniem
Swiadczen zdrowotnych, w tym m.in. w zakresie diagnostyki, leczenia stacjonarnego, ambulatoryjnego oraz
rehabilitacji (ze szczeg6lnym uwzglednieniem $wiadczen wysokospecjalistycznych w ramach poszczegdlnych
specjalnosci), a takze obrotu i dystrybucji produktéw leczniczych przez apteke szpitalna.

Zakres Systemu Zarzqdzania Bezpieczeristwem Informacji (SZBI) odnosi sie do catej organizacji i wszystkich
realizowanych w niej proceséw. Oznacza to, ze ochrona informacji zgodnie z wdrozonym SZBI, obejmuje:

® wszystkich Pracownikéw UCK (bez wzgledu na status Uzytkownikéw Systeméw informacyjnych UCK),
a takze inne osoby i podmioty uzyskujgce dostep do Zasobdw informacyjnych UCK na podstawie
przyjetego na siebie - na podstawie umodw, porozumiert lub innych stosunkéw prawnych -
zobowigzania dotyczacego przestrzegania jej zasad, w tym Statych Wspdtpracownikéw i inne Podmioty
Zewnetrzne,

® wszystkie pomieszczenia, w ktdrych przetwarzane sq Informacje podlegajace ochronie w UCK,
* Informacje przetwarzane w UCK, niezaleznie od ich formy i nosnika, na jakim zostaty utrwalone,

® Urzqdzenia koricowe i inne urzadzenia wykorzystywane przez UCK do Przetwarzania informacji,
a takze inne Nosniki danych (np. elektroniczne i optyczne), na ktérych znajduja sie Informacje
podlegajgce ochronie,

e technologie stuzace pozyskiwaniu, selekcjonowaniu, analizowaniu, przetwarzaniu, zarzadzaniu
i udostepnianiu Informacji, w tym m.in. Systemy teleinformatyczne oraz wykorzystywane przez UCK
oprogramowanie.

6. Ogblne zasady ochrony zasobéw informacyjnych

Aktywa informacyjne UCK sg chronione z nalezyta starannoscig i w sposob adekwatny do ich wrazliwoéci
i krytycznosci.

Kazdy Pracownik UCK przed uzyskaniem dostepu do Zasobdw informacyjnych UCK, zapoznawany jest
z zasadami bezpieczeristwa oraz aktualnymi procedurami ochrony Informacji w UCK, w tym z zasadami
bezpieczenstwa odnoszacymi sie do danego stanowiska pracy. Ewentualne odatkowe postanowienia
dotyczace ochrony Informacji i zachowania ich w Poufnosci, w tym terminéw jej zachowania oraz wigzgcej sie
z tym odpowiedzialnosci, okreslane sg — w zaleznosci od potrzeb — w zawieranych z Pracownikami umowach.

Obowiazek ochrony Zasobéw informacyjnych UCK, w tym przestrzegania postanowien niniejszej Polityki, przez
inne niz Pracownicy osoby fizyczne, osoby prawne i jednostki organizacyjne nieposiadajgce osobowosci
prawnej, a zwfaszcza wspoétpracujgce z UCK Podmioty zewnetrzne, okreslany jest w ramach zawieranych
Z nimi umow.
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W ramach ustanowionego i wdrozonego Systemu Zarzqdzania Bezpieczeristwem Informacji (SZBI) UCK objeto
nadzorem wszystkie funkcjonujace i podejmowane przez siebie procesy. Podejscie procesowe odzwierciedla
zastosowany przez UCK cykl PDCA, zwany rowniez cyklem Deminga. Oparty o cykl PDCA System Zarzqdzania
Bezpieczeristwem Informacji (SZBI) pozwala na catoéciowe i skoordynowane spojrzenie na Ryzyko odnoszgce
sig do Bezpieczeristwa Informacji oraz wdrozenie kompleksowego zestawu Zabezpieczeri Informacji.
Szczegotowe informacje na temat podejmowanych w ramach cyklu PDCA dziatar zawiera zatacznik nr 1 do
niniejszej Polityki — ,Fazy postepowania. Cykl Deminga”.

Podstawa realizacji niniejszej Polityki Bezpieczenstwa Informacji sa nastepujace ogdlne zasady:

Zasada uprawnionego dostepu,

Zasada wiedzy koniecznej (Zasada wiedzy uzasadnionej),
Zasada swiadomosci zbiorowej,

Zasada indywidualnej odpowiedzialnosci (Zasada rozliczalnosci),
Zasada separacji obowigzkow,

Zasada statej gotowosci,

Zasada kompleksowosci,

Zasada adekwatnosci,

Zasada swiadomej konwersagji.

7. Cele Systemu Zarzadzania Bezpieczeristwem Informacji

Cele Systemu Zarzqdzania Bezpieczeristwem Informagji (tzw. cele Bezpieczenstwa Informacji):

zagwarantowanie odpowiedniego poziomu Bezpieczeristwa Informacji,

zapewnienie adekwatnego do celdw prowadzonej przez UCK dziatalnoéci oraz wymagan prawa
powszechnie obowigzujgcego poziomu Poufnosci, Dostepnosci, Integralnosci i Autentycznosci
przetwarzanych przez UCK Informacji, w tym danych powierzonych przez pacjentéw oraz inne osoby,
a takze zapewnienie ciggtosci ich przetwarzania,

zapewnienie zgodnosci z przepisami prawa powszechnie obowigzujacego, wymaganiami
kontraktowymi i innymi wymaganiami obowigzujacymi UCK, a odnoszacymi sie do organizacji
Bezpieczenstwa Informacji,

przyczynienie sig do poprawnego i bezpiecznego funkcjonowania wszystkich systemdéw przetwarzania
Informacji, w tym zapewnienie, ze eksploatowane przez UCK Systemy informacyjne gwarantujg
Niezaprzeczalnos¢ nadania, Niezaprzeczalnos¢ odbioru oraz Rozliczalnos¢ zadar, a stosowane
Zabezpieczenia zapewniajg odpowiedni poziom Cyberbezpieczeristwa,

wykrywanie Podatnosci wykorzystywanych Zasobéw oraz maksymalnie ograniczenie mozliwosci ich
wykorzystania przez ZagroZzenia dla Bezpieczeristwa informacji, ktére wynikajg z celowej badz
przypadkowej dziatalnosci cztowieka oraz ich ewentualnych skutkéw,

Zarzqdzanie cyberbezpieczeristwem w taki sposéb, zeby ograniczac liczbe wystepujacych Incydentow
cyberbezpieczeristwa oraz zapewni¢ odpowiednig reakcje na Incydenty powazne cyberbezpieczeristwa
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oraz Incydenty krytyczne cyberbezpieczerstwa, ktéra pozwoli na ograniczenie ich skutkéw oraz
prawdopodobieristwa ponownego wystapienia,

zapewnienie Zasobéw niezbednych do podjecia dziatan w sytuacjach zaktdcajgcych normalne
funkcjonowanie UCK (zwigzanych z zapewnieniem ciggtosci UCK),

przyczynienie sie do ochrony intereséw UCK, w tym utrzymania jego dobrego wizerunku, jako
organizacji dbajacej o Bezpieczeristwo informacji, a tym samym wptyniecie na ciggtos¢ i efektywnos¢
dziatalno$ci UCK.

Powyzsze cele realizowane sg poprzez:

przypisanie odpowiedzialnosci zgodnie ze strukturg organizacyjng UCK, zapewniajace optymalny
podziat, koordynacje zadan i odpowiedzialnoci zwigzanych z zapewnieniem Bezpieczeristwa
informacji,

wyznaczenie Wiascicieli Zasobéw (Wtascicieli Aktywéw) dla aktywoéw przetwarzajacych kluczowe
Informacje, ktérzy zobowigzani sg do zapewnienia im mozliwie jak najwyzszego poziomu
Bezpieczeristwa informacji.

przyjecie do stosowania przez wszystkie osoby i podmioty, ktére uzyskujg dostep do Zasobdw
informacyjnych UCK, we wta$ciwym zakresie, obowigzujacych w UCK polityk i procedur zwigzanych
Z Bezpieczeristwem informacji,

adekwatne do wykonywanych czynnosci przeszkolenie oséb, ktére uzyskuja dostep do Zasobdw
informacyjnych UCK,

Klasyfikacje informacji i przyporzagdkowanie im, odpowiednich do wymaganego poziomu ochrony,
zasad przetwarzania,

okreslenie zasad Przetwarzania informacji, w tym mechanizméw gwarantujgcych ich ochrone oraz
wyznaczenie stref, w ktorych moze sie ono odbywac oraz odpowiednie ich zabezpieczenie,

okreslanie szans oraz Zarzqdzanie ryzykiem, na ktdre sktada sie:

° /dentyfichja ryzyka

e Estymacja ryzyka,

e (Ocena ryzyka,

e okreélenie Planu Postepowania z Ryzykiem,

® proces Postepowania z ryzykiem (wdrozenie ustalonych w Planie $rodkéw modyfikujacych
Ryzyko),

e akceptacja Ryzyk szczgtkowych,
Zarzgdzanie zmianami, na ktdre sktada sie:

* analiza wptywu zmian na poziom Bezpieczeristwa informacji,

e zapewnienie petnej koordynacji procesu wprowadzania zmian,
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Zarzqdzanie ciqgtosciq dziatania poprzez okreélenie i wdrozenie instrukeji i procedur awaryjnych,
a takze zapewnienie, by plany zachowania ciggtosci dziatania byty tworzone, utrzymywane
i testowane w stopniu umozliwiajgcym nieprzerwang realizacje zadan statutowych UCK,

Zarzqdzanie incydentami naruszajacymi Bezpieczeristwo informacji oraz stabosciami SZBI, w tym

zapewnienie, ze wszelkie naruszenia Bezpieczeristwa informacji (Incydenty) oraz jego stabe punkty sg
raportowane i badane,

przeglad i aktualizacja polityk i procedur postepowania dokonywana przez odpowiedzialne osoby
w celu jak najlepszej reakcji na Zagrozenia i Incydenty,

prowadzenie dziatai zmierzajgcych do poprawy poziomu Bezpieczeristwa informacji, w tym ciggte
doskonalenie Systemu Zarzqdzania Bezpieczeristwem Informacji zgodnie z wymaganiami normy PN-EN
ISO/IEC 27001 i zaleceniami Zainteresowanych stron.

Podkredla sie przy tym, iz w ramach doskonalenia Systemu Zarzqdzania Bezpieczeristwem Informacji
deklarowana jest wola wspétpracy w zakresie poprawy stanu ochrony Aktywdéw informacyjnych UCK z:

firmami potwierdzajacymi kompetencje UCK na zgodno$¢ ze standardami Bezpieczeristwa informacji,
w tym na zgodno$¢ z normg PN-EN ISO/IEC 27001,

ekspertami w zakresie Bezpieczeristwa informacji, w tym — w szczegdlnosci — CSIRT NASK oraz innymi
podmiotami wchodzgcymi w sktad Krajowego Systemu Cyberbezpieczeristwa,

przedstawicielami organéw publicznych, w tym — w szczegélnoéci — z Urzedem Ochrony Danych
Osobowych oraz Ministrem wtaéciwym ds. Cyfryzacji oraz organami wtasciwymi ds.
Cyberbezpieczeristwa,

pozostatymi podmiotami i instytucjami (m.in. klientami indywidualnymi i instytucjonalnymi,
dostawcami, partnerami branzowymi i innymi Zainteresowanymi stronami).

8. Dokumentacja Systemu Zarzadzania BezpieczeAstwem Informacji

Dokumentacja Systemu Zarzqdzania Bezpieczeristwem Informacji (SZBl), ktérej fundament stanowi niniejsza
Polityka Bezpieczenstwa Informacji, zostata opracowana w celu:

udokumentowania zasad ochrony Informacji, w tym zapewnienia Cyberbezpieczeristwa
wykorzystywanym do ich przetwarzania Systemom informacyjnym na potrzeby skutecznego
wdrozenia, eksploatacji, monitorowania, przegladu, utrzymania i doskonalenia Systemu Zarzqdzania
Bezpieczeristwem Informacji (SZBI), w tym wszelkich dziatar zwigzanych z ochrong Informacji.

zapewnienia  poziomu Bezpieczeristwa informacji, ktéry spetnia wymagania okreélone
w obowigzujacych przepisach prawa oraz adresuje Ryzyka zidentyfikowane przez Szacowanie ryzyka,

dokfadnego informowania Pracownikéw, Klientéw i innych oséb uzyskujacych dostep do Zasobow
informacyjnych UCK, a takze innych Stron zainteresowanych $wiadczonymi ustugami o zasadach
dziatania systemu oraz wptywu ich dziatari na spetnienie wymagan obowigzujgcych przepiséw prawa,
a szczegolnie zapobiegania popetnianych btedéw w tym zakresie,

uzyskania efektu tzw. ,organizacji samouczacej sie”, dazgcej do uzyskania optymalnej jakosci
Swiadczonych ustug poprzez Ciggte doskonalenie skutecznosci dziatania,
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® przekazania Podmiotom zewnetrznym wspdtpracujgcym z UCK na podstawie uméw, porozumien lub
innych stosunkéw prawnych obowigzujacych w UCK zasad ochrony,

* zachowania nalezytej dbatosci o Poufnosé, Integralnosc i Dostepnosc Informacji podczas kontaktdw
z pacjentami, Klientami, instytucjami i innymi podmiotami wspotpracujacymi.

Dokumentacja SZB/ skfada sie z nizej wymienionych elementéw, ktérymi sa:

® KI-DZ 3.2 - ,Deklaracja Polityki Bezpieczerstwa Informac;ji”,
e KI-DZ 21.0 - ,Polityka Bezpieczeristwa Informacji” (PBI),

* KJ-DZ 22.0 - ,,Polityka zarzadzania ryzykiem”,

® KI-DZ 23.0 - ,Polityka zarzadzania ciagtoscia dziatania”,

® procedury i instrukcje bezpieczeristwa, ktére okredlajg szczegétowe zasady postepowania,
wymienione w zataczniku nr 11 do Ksiegi Zintegrowanego Systemu Zarzadzania — ,Wykaz
dokumentéw zwigzanych z Polityka BezpieczeAstwa Informacji”,

e ,Deklaracja Stosowania”,

® dokumentacja operacyjna z zakresu nadzoru nad SZBI.

Przepisy prawa majg moc nadrzedng nad zapisami wdrozonego w UCK Systemu Zarzqdzania Bezpieczeristwem
Informacji, w tym zapisami niniejszej Polityki Bezpieczerstwa Informacji oraz wynikajgcymi z niej dokumentéw
podrzednych.

Polityka Bezpieczenstwa Informacji (PBI) jest dokumentem nadrzednym nad wszystkimi innymi dokumentami
dotyczgcymi Bezpieczeristwa informacji, wchodzacymi w zakres SZBI. Wszystkie dokumenty zwigzane
z Bezpieczeristwem informacji s podporzadkowane niniejszej Polityce. Zasady okreslone w dokumentach SZB/
nalezacych do kolejnych pozioméw nie moga pozostawaé w sprzecznosci z trescig dokumentéw
z poziomow nadrzednych.

Rozwigzywanie ewentualnej kolizji tresci dokumentéw wchodzgcych w zakres SZBI lezy w kompetencjach
Petnomocnika Dyrektora Naczelnego ds. Systemu Zarzadzania Bezpieczenstwem Informacji.

Rozwigzywanie ewentualnej kolizji PBI z pozostata dokumentacjg ZSZ lezy w kompetencjach wtasciwej
merytorycznie Komdorki organizacyjnej UCK / Wtasciciela Zasobu przy wspétpracy z Petnomocnikiem Dyrektora
Naczelnego ds. Systemu Zarzadzania BezpieczeAstwem Informacji oraz Pefnomocnikiem Dyrektora Naczelnego
ds. Systemu Zarzadzania.

9. Struktura zarzadzania bezpieczeristwem informacji i podziat odpowiedzialnoéci

9.1. Poziomy dziatani
Przy podziale rél w strukturze organizacyjnej, UCK kieruje sie nastepujgcymi zasadami:
* oddzielenie funkcji zarzadzajacych i kontrolnych od funkcji wykonawczych,
* uniemozliwienie naduzy¢ i maksymalne ograniczenie btedéw popetnianych przez pojedyncze osoby,

e zakomunikowanie odpowiedzialnosci i uprawnien.
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W strukturze zarzgdzania bezpieczenstwem informacji wyrdznia sie trzy poziomy dziatan, tj.:

na poziomie strategicznym - prowadzona jest ogélna polityka Bezpieczeristwa informacji
w odniesieniu do wczesniej rozpoznanego, okreélonego, a takze poddanego Analizie ryzyka
i zasadniczych oczekiwan co do poziomu Bezpieczenstwa informacji oraz w odniesieniu do
wynikajgcych z nich modelowych zadan i rozwigzan (w te procesy zaangazowane jest Najwyzsze
Kierownictwo UCK okre$lajace zasadnicze kryteria Bezpieczeristwa informacji— pochodne od kryteridw
normatywnych i mozliwe do zrealizowania na bazie zidentyfikowanych atrybutéw Informacji),
zatwierdzane s3 sposoby Postepowania z ryzykiem oraz zapewniane Zasoby niezbedne do
ustanowienia odpowiednich Zabezpieczer,

na poziomie taktycznym — tworzone s standardy Bezpieczeristwa informacji oraz zasady kontroli ich
wypetniania w stosowanych rozwigzaniach i Systemach teleinformatycznych oraz przestrzegania
w praktyce uzywania tych rozwigzan i systeméw (w te procesy zaangazowani sg gtéwnie kierownicy
komarek organizacyjnych UCK oraz osoby zajmujgce samodzielne stanowiska zgodnie ze schematem
organizacyjnym UCK), identyfikowane s szanse oraz ryzyka dla realizacji proceséw z zachowaniem
zasad i wymagan Bezpieczeristwa informacji oraz realizowane dziatania zwigzane z monitorowaniem
skutecznosci SZBI,

na poziomie operacyjnym — prowadzona jest administracja Bezpieczeristwem informacji pod katem
petnego stosowania standardéw bezpieczeristwa oraz rozwigzywania ewentualnych przypadkéw
zaktocen wynikajacych z naruszenia tych standardéw (intencjonalnego lub przypadkowego), odbywa
sie raportowanie niezgodnosci i Incydentow.

Rys. 1. Diagram — poziomy dziatari w strukturze zarzadzania Bezpieczeristwem informacji.

Poziom strategiczny

Najwyisze
Kierownictwo

Petnomocnik DN ds. 528!

Poziom taktyczny
Zespot ds. Bezpieczeristwa Informacji

/ Wiasciciele Zasobow (Wiasciciele Aktywow)

Poziom
operacyjny / Ws2zyscy pracownicy

Skuteczna ochrona Aktywdw informacyjnych UCK wymaga wspdlnego dziatania i zaangazowania wszystkich
Pracownikéw oraz innych oséb dopuszczonych do Aktywdw informacyjnych UCK.
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9.2. Odpowiedzialnos¢ poszczegélnych oséb za Bezpieczenstwo informacji

Odpowiedzialnos¢ za Bezpieczerstwo Informacji w UCK ponosza wszyscy Pracownicy, zgodnie z posiadanymi
zakresami obowigzkéw oraz wszystkie inne osoby fizyczne, osoby prawne i jednostki organizacyjne

nieposiadajace osobowosci prawnej dopuszczone do Zasobdw Informacyjnych UCK, zgodnie przyjetymi na
siebie zobowigzaniami.

Kierownicy komérek organizacyjnych oraz wyznaczeni do nadzorowania PBI Pracownicy UCK realizujg
obowigzki zwigzane z utrzymaniem Bezpieczerstwa informacji, w ramach ktérych podejmujg dziatania
zwigzane z nadzorem i kontrolg przestrzegania PBI. Od tych Pracownikéw wymagana jest szczegdlna lojalnogé,
starannos$c oraz wysoka etyka zawodowa.

Kierownicy komérek organizacyjnych odpowiedzialni s za ochrong Bezpieczeristwa Informacji w danej
komérce organizacyjnej UCK, a w szczegélnoéci za monitorowanie Poufnosci, Integralnosci Dostepnosci
i Autentycznosci w odniesieniu do Informacji  oraz odpowiednio do rodzaju posiadanych Zasobdw
informacyjnych, nadzorowanie przestrzegania zasad bezpieczeristwa przez podlegtych Pracownikéw oraz
podejmowanie stosownych dziatars w razie stwierdzenia wystapienia Incydentu lub sytuacji moggcej prowadzi¢
do wystgpienia Incydentu.

Przetozeni Pracownikéw wszystkich szczebli odpowiadajq za nadzér nad realizacjg zadan wykonywanych przez
swoich podwtadnych, wynikajacych z Polityki Bezpieczeristwa Informacji.

Wszyscy Pracownicy oraz wszystkie inne osoby fizyczne, osoby prawne i jednostki organizacyjne
nieposiadajgce osobowosci prawnej dopuszczone do Zasobéw Informacyjnych UCK, w tym wspétpracujace
z UCK Podmioty Zewnetrzne zobowigzani s3 do ochrony Zasobéw Informacyjnych UCK i dbatoéci o ich
Poufnos¢, Integralnosc, Dostepnos¢ i Autentycznosé, w tym do:

® znajomosci i przestrzegania zapisOw niniejszej Polityki Bezpieczeristwa Informacji (PBI) oraz — o ile ma
zastosowanie — pozostatej dokumentacji SZBI, tj. w szczegdlnoéci wdrozonych procedur, instrukcji,
zarzadzen, a takze do respektowania podjetych przez UCK decyzji majgcych na celu ochrone jego
Zasobow Informacyjnych oraz wykonywania polecert 0séb wyznaczonych do wykonywania zadar
zwigzanych z zapewnieniem Bezpieczeristwa informacji,

® zachowania w tajemnicy podlegajacej ochronie Informacji, do ktorych uzyskajg dostep w zwigzku
z wykonywanymi obowigzkami, zarébwno w trakcie trwania stosunku pracy lub innego stosunku
prawnego stanowigcego podstawe wykonywania pracy na rzecz UCK, jak i po ich ustaniu,

* dotozenia wszelkich staran, aby chroni¢ powierzone im i uzywane przez nich Zasoby UCK, a zwtaszcza
do stosowania wymaganych Zabezpieczeri majgcych na celu ochrone Zasoboéw informacyjnych UCK
przed ich udostepnieniem osobom nieuprawnionym,

® przeciwdziatania prébom naruszenia Bezpieczeristwa informacji,

e informowania o wystapieniu Incydentu zwigzanego z bezpieczeristwem informacji, w tym Incydentu
cyberbezpieczenstwa i innego Zdarzenia zwigzanego z bezpieczeristwem informacji, w tym o wszelkich
zidentyfikowanych stabosciach SZBI,

® zaangazowania w doskonalenie SZBI, w tym:

® zgfaszanie propozycji zmian w procesie, zarzadzaniu, procedurze lub innym dokumencie,
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® przekazywania informacji o jakie zwracajg sig osoby odpowiedzialne za zapewnienie
Bezpieczeristwa teleinformatycznego, w szczegolnosci Petnomocnik DN ds. SZBI, Petnomocnik

DN ds. Sz, Kierownik Dziatu Teleinformatyki, Dyrektorzy Pionéw i Kierownicy Komdrek
organizacyjnych,

® uczestnictwo w przeprowadzanych przez UCK szkoleniach z zakresu SZB1.

O kazdym Incydencie nalezy niezwtocznie poinformowaé Wiasciciela Zasobu oraz Petnomocnika Dyrektora
Naczelnego ds. Systemu Zarzadzania Bezpieczeristwa Informaciji, a w przypadku jego nieobecnosci niezwtocznie
powiadomi¢ Dyrektora Naczelnego UCK badz inng osobe — zgodnie ze schematem postepowania, o ktorym
mowa w procedurze PZ-ZI-02 - ,Zarzadzanie incydentami i stabosciami Systemu Zarzadzania
Bezpieczeristwem Informacji”. O innych zdarzeniach majacych wptyw na ochrone Informacji (w szczegdInosci
stwierdzonych lub podejrzewanych Zagrozeniach lub Podatnosciach Zasobow) nalezy poinformowaé
Wtasciciela Zasobu oraz wiasciwg Komdrke organizacyjnqg UCK w sposéb okreslony w ww. procedurze.
W przypadku Klientéw lub Podmiotéw zewnetrznych zgodnie z postanowieniami zawartych z UCK umdw
(postanowienia tych uméw winny by¢ zgodne z postanowieniami ww. procedury).

Wszelkie dziatania w zakresie potrzeby opracowania lub wdrozenia ewentualnych zmian w dokumentach SZBI
zgtaszane sg do Petnomocnika Dyrektora Naczelnego ds. Systemu Zarzadzania Bezpieczerstwem Informacji,
ktory podejmuje wspétprace z Petnomocnikiem ds. Systemu Zarzadzania i/lub Zespotem ds. Bezpieczenstwa
Informacji w zakresie koordynacji dziatan w tym zakresie. Dziatania te s3 podejmowane w miare zgtaszanych
potrzeb, niezaleznie od okresowego przegladu dokumentagiji.

9.3. Wtasciciel zasobu (Wfasciciel aktywu)

Wrasciciel zasobu (Wtasciciel aktywu) odpowiada za biezace nadzorowanie oraz zarzadzanie Aktywem, tj.
utrzymanie wyznaczonego poziomu bezpieczerfistwa powierzonego mu Aktywu poprzez regulacje wewnetrzne
UCK, w tym za wspdtpracowanie z Zespotem w zakresie Szacowania ryzyka, utworzenie Planu postepowania
z ryzykiem, dobdr zabezpieczen oraz Plan ciggtosci dziatania, nawet w przypadku, gdy za biezgce utrzymywanie
Aktywu odpowiada Podmiot zewnetrzny.

Wtasciciel zasobu (Wtasciciel aktywu) odpowiedzialny jest rowniez za:

* udostgpnienie Petnomocnikowi Dyrektora Naczelnego ds. Systemu Zarzadzania Bezpieczeristwem
Informacji oraz Zespotowi ds. Bezpieczefstwa Informacji wszelkich da nych i Informacji niezbednych do
opracowania, wdrozenia i doskonalenia zmian w SZBI,

* informowania o poziomie Bezpieczeristwa informacji w zakresie przypisa nego mu Zasobu (Aktywu),
® tworzenie i aktualizacje procedur postepowania z udziatem wykonawcéw zadan,

® nadzor nad przestrzeganiem obowigzujgcych procedur.
9.4. Administrator zasobu (Administrator aktywu)
Administrator zasobu (Administrator aktywu) odpowiada za realizacje i nadzér nad technicznymi aspektami

Aktywu w Scistej kooperacji z Wtascicielem zasobu (Wtascicielem aktywu) oraz Petnomocnikiem Dyrektora
Naczelnego ds. Systemu Zarzgdzania Bezpieczedstwem Informacji.
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Administrator zasobu teleinformatycznego (Administrator Systemu) jest odpowiedzialny za nadzorowanie
bezpiecznej eksploatacji i utrzymania oddanego mu do administrowania Systemu teleinformatycznego UCK
oraz wspomaganie ochrony systemowych Zasobdw informacyjnych UCK, a w szczegélnosci za:

wtasciwe stosowanie Srodkow bezpieczeristwa w. ww. systemie oraz w odniesieniu do urzadzen, ktdre

w nim funkcjonujg oraz przeciwdziatanie prébom naruszenia Bezpieczeristwa informacji,
W szczegolnosci Cyberbezpieczeristwa,

przyznawanie uprawnionym osobom Sci$le okreslonych praw dostepu do Informacji w Systemie
informacyjnym UCK oraz prowadzenie ewidencji 0séb, ktérym przyznano dostep do tego systemu,
dokonywanie ich przegladu, zapewnienie aktualnosci i Rozliczalnosci,

dokonywanie aktualizacji ww. systemu oraz wsparcie dziatan zwigzanych z jego rozwojem,
wspotpracowanie z dostawcg ww. systemu,

wspotpracowanie z Petnomocnikiem Dyrektora Naczelnego ds. Systemu Zarzadzania Bezpieczenstwem
Informacji, Petnomocnikiem Dyrektora Naczelnego ds. Systemu Zarzgdzania oraz innymi osobami przy
opracowaniu projektéw procedur, instrukcji oraz dokumentagji wykonawczej lub zmian w ww.
dokumentacji odnoszacych sie do zarzadzania ww. systemem,

udzielanie pomocy technicznej dla Uzytkownikéw ww. systemu,

sporzgdzanie dotyczacej ww. systemu dokumentacji operacyjnej wynikajacej z dokumentacji
normatywnej,

wspotprace z osobami odpowiedzialnymi za Obstuge incydentéw cyberbezpieczerstwa.

9.5. Petnomocnik Dyrektora Naczelnego ds. Systemu Zarzadzania Bezpieczenistwem Informacji

Petnomocnik Dyrektora Naczelnego ds. Systemu Zarzadzania Bezpieczeristwem Informacji:

petni role osoby nadzorujgcej z upowaznienia Administratora Danych Osobowych przestrzeganie
w UCK stosowania Srodkéw technicznych i Srodkéw organizacyjnych zapewniajacych ochrone
przetwarzanych Danych osobowych w sposéb odpowiedni do Zagrozer oraz kategorii danych objetych
ochrong,

koordynuje opracowanie i wdrozenie zmian oraz doskonalenie Systemu Zarzqdzania Bezpieczeristwem
Informacji (SZBI) oraz zwigzanych z nim polityk, procedur, metodyk Szacowania ryzyka i miernikow
poziomu zabezpieczer dla systemu, a w szczegdinosci:

® wspotpracuje z komérkami organizacyjnymi UCK i Podmiotami zewnetrznymi w zakresie
funkcjonowania SZBI, w tym zapewnienia odpowiedniej Klasyfikacji informacji,

® wspotpracuje z kompetentnymi w zagadnieniach Bezpieczerstwa informacji instytucjami,
konsultantami i ekspertami zewnetrznymi, a takze z jednostkami certyfikujgcymi w zakresie
SZBlI,

* nadzoruje przestrzeganie wymagan Polityki Bezpieczerstwa Informacji oraz pozostatej
dokumentacji SZBI,

e koordynuje dziatania Zespotu ds. Bezpieczeristwa Informacji, w tym w zakresie:
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® rozpoznania znaczacych zmian Zagrozen i stopnia narazenia Informacji lub Srodkéw
przetwarzania informacji na te Zagrozenia,

e ustalania rekomendacji dla podejmowanych dziatan przetwarzania Informacji
i Zabezpieczeri Zasobéw UCK, w tym priorytetéw dla podejmowanych i planowanych
dziatan wdrozenia odpowiedniego poziomu Zabezpieczeri SZBl,

* nadzoruje wdrazanie Zabezpieczer,

® przedstawia Dyrektorowi Naczelnemu UCK oraz Dyrektorom Pionéw okresowe raporty
dotyczace funkcjonowania SZBI, a takze dotyczace wszelkich potrzeb zwigzanych z jego
doskonaleniem (zasoby ludzkie, finansowe i inne niezbedne do wdrozenia i zachowania
zaplanowanego poziomu Bezpieczenstwa informacji),

® promuje ksztatcenie, szkolenia i uswiadamianie w zakresie Bezpieczeristwa informacji, w tym
organizuje i prowadzi szkolenia na temat zasad postgpowania zgodnych z Politykg
Bezpieczenstwa Informacji,

* wspotdziata z Administratorami Systeméw, m.in. w zakresie:

® opracowywania i modyfikacji procedur bezpieczenstwa i standardéw Zabezpieczer,
® opracowywania projektow rozwoju Systemow teleinformatycznych UCK,
® Zzapewnienia zgodnosci procesu Zarzqdzania incydentami cyberbezpieczeristwa

z wymogami SZBI,

® ocenia informacje uzyskane z monitorowania i przegladu Incydentéw zwigzanych
z Bezpieczeristwem informacji oraz zaleca odpowiednie dziatania w stosunku do
zidentyfikowanych Incydentéw zwigzanych z Bezpieczeristwem informacji,

* okresla postepowanie w przypadku niezgodnosci polityk i procedur SZBI z obowigzujgcymi
aktami normatywnymi lub dokumentacjg techniczna.

9.6. Najwyzsze Kierownictwo
Najwyzsze Kierownictwo odpowiedzialne jest za zapewnienie Zasobdw niezbednych dla opracowania,
wdrozenia, funkcjonowania, utrzymania i doskonalenia SZB/, w tym poszczegdlnych Zabezpieczen,

a w szczegdlnosci:

* wydaje zgode na wdrozenie systemdw stuzacych do Przetwarzania informacji oraz Zabezpieczeri
rekomendowanych przez Zespét ds. Bezpieczenstwa Informacii,

e decyduje o wspotpracy w zakresie Bezpieczeristwa informacji z innymi podmiotami,

® wyraza zgode na udostepnienie stronom trzecim Informacji stanowigcych Tajemnice UCK.
9.7. Zespot ds. Bezpieczenstwa Informacji

W sktad Zespotu ds. Bezpieczerstwa Informacji (Zespét) wehodza:
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Przewodniczgcy — Petnomocnik Dyrektora Naczelnego ds. Systemu Zarzadzania Bezpieczeristwem
Informacji,

cztonkowie stali:
e Zastgpca Dyrektora Naczelnego ds. Administracyjno—Technicznych,
® Dyrektor ds. Lecznictwa - Lekarz Naczelny,
* Petnomocnik Dyrektora Naczelnego ds. Systemu Zarzadzania,
e Kierownik Dziatu Administracyjno-Gospodarczego,
® Kierownik Dziatu Innowacji, Analityki i Wdrozen Technologii Medycznych,
® Kierownik Dziatu Teleinformatyki,
® Kierownik Dziatu Koordynacji Obstugi Pacjenta,
e Kierownik Sekcji Dokumentacji,
® Specjalista ds. Cyberbezpieczerstwa,

inne osoby powotywane doraznie przez Dyrektora Naczelnego UCK na wniosek Petnomocnika DN ds.
SZBI, ktére maja kluczowe znaczenie dla osiggniecia zmierzonego celu lub realizacji zadania na rzecz
UCK w zakresie zapewnienia wtasciwego Bezpieczeristwa informacji.

Zespot okresowo, stosownie do potrzeb, zwotywany jest przez Petnomocnika Dyrektora Naczelnego ds.
Systemu Zarzadzania Bezpieczeristwem Informacji w porozumieniu z Dyrektorem Naczelnym UCK.

Zespot ds. Bezpieczeristwa Informacji petni funkcje doradczg w UCK w zakresie zagadnied zwigzanych
z Bezpieczenistwem informacji, a przy tym jest odpowiedzialny za inicjowanie oraz wspieranie dziatan
zwigzanych Bezpieczeristwem informacji.

Do zadan Zespotu ds. Bezpieczeristwa Informacji nalezy:

dokonywanie okresowego przegladu Polityki Bezpieczeristwa Informacji oraz pozostatych
dokumentow SZBI,

uzgadnianie ogélnego podziatu odpowiedzialnoéci za Bezpieczeristwo informacji w odniesieniu do
wszystkich obszaréw dziatalnoéci UCK,

uzgadnianie przedstawionej przez Petnomocnika metodyki i proceséw zwigzanych z Bezpieczeristwem
informacji (w tym Szacowanie ryzyka, Klasyfikacja informacji),

monitorowanie istotnych zmian narazenia Aktywdw informacyjnych na podstawowe Zagrozenia,

dokonywanie przeglagdu Incydentéw, w tym Incydentéw cyberbezpieczristwa, analiza danych
dotyczgcych tych Incydentéw oraz ich monitorowanie,

analiza, ocena i opiniowanie projektéw zmierzajacych do podniesienia poziomu Bezpieczeristwa
informacji, w tym zatwierdzanie wazniejszych przedsiewzie¢ w tym zakresie,

opiniowanie w zakresie doboru Zabezpieczer,
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Rys. 2. Diagram — uproszczona struktura zarzagdzania Bezpieczeristwem informacji w UCK.

koordynacja proceséw doskonalenia SZB/, w tym wdrazania okreslonych Zabezpieczeri w systemach
procesach lub ustugach,

zabezpieczanie realizacji Polityki Bezpieczeristwa Informacji w UCK,

okreslanie sposobéw przeciwdziatania prébom naruszenia Bezpieczenstwa informacji,
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Zasohéw Informacyjnych

Eespéf ds. Bezpieczefistwa)

Informacii |
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10. Cele stosowania zabezpieczen i zabezpieczenia

7

zgtaszanie do Petnomocnika Dyrektora Naczelnego ds. Systemu Zarzadzania Bezpieczenstwem
Informacji poprawek i aktualizacji do opracowywanych dokumentéw SZBI, w tym do Polityki
Bezpieczenstwa Informacji,

wspieranie inicjatyw dotyczacych propagowania tematyki Bezpieczeristwa informacji w UCK,

wspieranie Kierownictwa UCK w planowaniu budzetu zapewniajgcego prawidtowe funkcjonowanie
SZBI w UCK,

opracowywanie i wsparcie przy wdrazaniu Planéw ciggtosci dziatania w UCK, a takze ich testowanie,
ocena i aktualizacja.

Obowigzujacy w UCK System Zarzqdzania Bezpieczeristwem Informacji (SZBI) zostat oparty o zdefiniowane
w zatgczniku A do normy PN-EN ISO/IEC 27001 cele stosowania zabezpieczen i zabezpieczenia, ktére odnoszg
sie do poszczegbinych obszaréw dziatania UCK, a takze w oparciu o wymagania wynikajgce z obowigzujgcych
przepiséw, w tym przepiséw o ochronie Danych osobowych.

Pracownicy UCK, Klienci i Podmioty zewnetrzne sg zapoznawani ze stosowanymi przez UCK Zabezpieczeniami

zgodnie z zasada wiedzy koniecznej — w odniesieniu do Zasobdéw, do ktérych moga mie¢ dostep.

Zabezpieczenia s przez UCK ustanawiane, wdrazane, monitorowane, weryfikowane i — w razie potrzeby —
ulepszane w taki sposob, aby:
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® zapewniaty spetnienie poszczegéinych celéw zwigzanych z Bezpieczeristwem informacji oraz
prowadzong przez UCK dziatalnoscia,

e byly odpowiednie do ewentualnej szkody, jakg UCK mogloby ponieéé w przypadku braku tych
Zabezpieczen,

® stanowity kompleksowg ochrone przetwarzanych Informacji,

® zaangazowani w ten proces byli wszyscy niezbedni Pracownicy UCK, a takze aby odbywato sie to przy
wspotpracy z innymi osobami fizycznymi, osobami prawnymi i jednostkami organizacyjnymi
nieposiadajacymi osobowosci prawnej, uzyskujgcymi dostep do Zasobéw Informacyjnych UCK,
oraz — o ile to zasadne — przy udziale specjalistycznego doradztwa innych oséb/podmiotéw.

Szczegotowe zasady ochrony Informacji przetwarzanych w ramach prowadzonej przez UCK dziatalnosci, dla
kazdej z dziedzin bezpieczeristwa, okreslajg — ustanowione na podstawie niniejszej Polityki Bezpieczenstwa
Informacji — pozostate procedury i instrukcje wchodzace w zakres SZBI, a takze zarzadzenia i podjete decyzje.
Informacje o stosowanych zabezpieczeniach zawiera Deklaracja stosowania.

11. Zarzadzanie aktywami i ryzykami

UCK zarzadza swoimi Aktywami informacyjnymi poprzez zapewnienie im wymaganego poziomu
bezpieczenstwa. Aktywa informacyjne sg chronione z nalezyty starannoscig i w sposéb adekwatny do ich
wartosci. Odpowiedzialno$¢ za nie ponoszg Witasciciele Aktywow informacyjnych, a w zakresie wtasciwego
uzywania Pracownicy lub Podmioty zewnetrzne, ktorym UCK powierzyto je do wykorzystywaniu w realizacji
okreslonych zadar na rzecz UCK. Obowigzujgce zasady dozwolonego uzywania Aktywéw oraz postepowania
z Nosnikami informacji UCK okreélito gtéwnie postanowieniami nw. procedur:

* PZ-Z1-04 - ,Bezpieczenstwo fizyczne i sSrodowiskowe”,
® PZ-ZI-05 -, Bezpieczeristwo teleinformatyczne”,
® PZ-Z1-06 - ,Bezpieczerstwo informacji w zarzadzaniu zasobami ludzkimi”.

Aktywa informacyjne sg identyfikowane i klasyfikowane zgodnie ze stawianymi im wymaganiami w zakresie
ochrony. PoszczegdInym Aktywom informacyjnym przypisuije sie ich wiacicieli (Wtascicieli aktywoéw).

Istotnym elementem zarzadzania Aktywami i Ryzykami w UCK jest przeprowadzanie okresowego Szacowania
ryzyka. Na podstawie wynikéw Analizy ryzyka opracowywane sa Plany postepowania z ryzykiem dla Aktywdéw
0 Ryzykach wigkszych niz ustalony poziom Ryzyka akceptowalnego. Ryzyka s przeglagdane w ramach
okresowych przegladéw oraz na skutek zaistniatych zmian majgcych wptyw na System Zarzgdzania
Bezpieczeristwa Informacji.

Szczegbtowe postanowienia odnoszace sie do podejmowanych w ramach tego obszaru kluczowych dziatan
zawierajg procedury PZ-03 - ,Zarzadzanie ryzykiem” oraz procedury PZ-ZI-01 - »Klasyfikacja informacji”.

12. Bezpieczenstwo zasobow ludzkich

W celu ograniczenia ryzyka btedu, kradziezy, naduzycia lub niewtasciwego uzytkowania Zasobéw UCK dba
o zapewnienie kompetentnych osdb do realizacji wyznaczonych w procesach zadar.
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Skuteczna realizacja postawionego celu mozliwa jest dzigki ustanowionym praktykom i podziatowi
odpowiedzialnosci zwigzanemu m.in. z weryfikacja kandydatéw do pracy podczas naboru, zasadom
zatrudniania Pracownikéw oraz nawigzywania wspotpracy, a takze ustalonym procedurom dotyczgcym
modyfikacji i zakonczenia zatrudnienia oraz wspotpracy. Przeprowadzane s réwniez szkolenia dotyczace
Bezpieczeristwa informacji oraz ochrony Zasobéw UCK w ramach wdrozonego SZBI.

Szczegotowe postanowienia odnoszace si¢ do podejmowanych w ramach tego obszaru dziatan zawiera
procedura PZ-ZI-06 - ,Bezpieczeristwo informacji w zarzadzaniu zasobami ludzkimi”.

13. Bezpieczenstwo fizyczne i rodowiskowe

W celu zapewnienia Bezpieczeristwa informacji przed dostepem o0s6b niepowotanych, uszkodzeniem lub
innymi  zaktéceniami, UCK dba o zapewnienie wysokiego poziomu Bezpieczeristwa fizycznego
i Bezpieczenstwa Srodowiskowego. W przypadku Informacji dotyczacych pacjentéw oraz Klientéw UCK istotne

jest zapewnienie wszystkich trzech podstawowych aspektéw Bezpieczerstwa informacji — Poufnosci,
Dostepnosci i Integralnosci.

Skuteczna realizacja postawionego celu opiera sie na ustanowionym podziale odpowiedzialnogci
i ustanowionych takich praktykach, jak zwtaszcza:

* wyznaczenie Stref bezpieczeristwa oraz okreslenie zasad postepowania w tych strefach,

* wdrozenie fizycznych barier chronigcych przed nieautoryzowanym wszedzie tam, gdzie ma to
zastosowanie,

® poprawne administrowanie prawami dostepu do Aktywow informacyjnych UCK wraz z wdrozeniem
fizycznych barier chroniagcych przed nieautoryzowanym dostepem,

® wyposazenie w systemy i urzagdzenia podtrzymujgce zasilanie kluczowych Systeméw informacyjnych,

* wdroZenie dziatan majacych na celu regularne tworzenie i przechowywanie kopii systemdw
w oddalonych przestrzennie, bezpiecznych lokalizacjach,

* wdrozenie systeméw wykrywania i reagowania na préby nieautoryzowanego dostepu i wtaman oraz
wystapienia ZagrozZer srodowiskowych wszedzie tam, gdzie ma to zastosowanie.

W objetych ochrong pomieszczeniach nalezgcych do strefy I, osoby nieuprawnione do Przetwarzania
informacji nie moga zosta¢ pozostawione bez nadzoru osoby uprawnionej. Dostep personelu technicznego
zajmujacego sie konserwacjg sprzetu, partneréw handlowych, pacjentéw oraz innych oséb do ww.
pomieszczen, w tym zwtaszcza sekretariatdw i innych pomieszczeri administracyjnych, dyzurek lekarskich
i pielegniarskich, gabinetéw zabiegowych, a takze magazynéw i biur, wymaga nadzoru Pracownikéw UCK.

Dostep do pomieszczen nalezacych do strefy | majg wytacznie $ciéle okre$lone osoby, w tym osoby uprawnione
do tego dostepu w zwigzku z wykonywaniem czynnosci $cile zwiazanych z przechowywaniem
i zabezpieczeniem przetwarzanych w tych pomieszczeniach Informacji.

Szczegotowe postanowienia odnoszace sie do podejmowanych w ramach tego obszaru dziatari zawiera
procedura PZ-ZI-04 - ,Bezpieczerstwo fizyczne i érodowiskowe”.
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14. Zarzadzanie bezpieczefistwem systeméw i sieci

W celu zapewnienia Poufnosci, Integralnosci oraz Dostepnosci i Autentycznosci przetwarzanych Informacji,

UCK dba o przestrzeganie zasad zwigzanych z utrzymywaniem i uzytkowaniem Systemow informacyjnych
i sieci. Skuteczna realizacja postawionego celu mozliwa jest dzieki:

* kompetencjom i $Swiadomosci Pracownikéw oraz podpisanym umowom ze specjalistycznymi firmami
administrujgcymi Systemami informacyjnymi i wspomagajgcymi UCK,

® opracowanym zasadom konserwacji urzagdzen w celu zapewnienia ich ciggtej pracy,
® nadzorowaniu wprowadzania zmian do infrastruktury technicznej,

®* w celu zapewnienia bezpieczenstwa systeméw produkcyjnych, prowadzeniu prac rozwojowych
i testowych na oddzielnych urzadzeniach lub $rodowiskach,

® nadzorowaniu ustug dostarczanych przez strony trzecie, a w szczegdlnosci wszelkich wprowadzanych
zmian do systemoéw (dostarczane ustugi i wprowadzane zmiany winny by¢ odbierane i akceptowane w
sposob swiadomy, przy uwzglednieniu ich wptywu na istniejgcy system bezpieczenstwa),

* wdrozeniu Zabezpieczeri chronigcych przed ztosliwym i/lub szkodliwym oprogramowaniem,
® systematycznemu tworzeniu i testowaniu Kopii bezpieczeristwa,
® przestrzeganiu opracowanych zasad postepowania z no$nikami,

* biezacym monitorowaniu Aktywow informacyjnych pod katem wczesniejszego wykrycia wszelkich
niebezpieczerstw mogacych zagrozi¢ bezpieczenstwu systeméw,

® monitorowaniu poziomu Incydentéw w Systemach informacyjnych i wdrozeniu mechanizmoéw
reagowania w sytuacji ich wystgpienia.

Wszystkie informacje, ktére nie stanowig informacji publicznych, przekazywane poza UCK, podlegajg
zabezpieczeniu. Szczegétowe zasady szyfrowania danych okreéla procedura PZ-ZI-05 - ,Bezpieczeristwo
teleinformatyczne” oraz instrukcja 10-AIT-04 -, Instalacja, konfiguracja i korzystanie z VPN”.

UCK ustanawia i stosuje Zabezpieczenia dotyczace Cyberbezpieczeristwa o charakterze organizacyjnym
i technicznym, zgodnie z najnowszym stanem wiedzy i zaleceniami zawa rtymi w normie PN-EN ISO 27002:2017.
Srodki bezpieczenstwa sg wdrazane odpowiednio i proporcjonalnie do wynikéw Szacowania ryzyka dla
cyberbezpieczeristwa, w zakresie niezbednym do zapewnienia, ze SZBI w zakresie przetwarzania Informacji
w Systemach informacyjnych osigga zatozone wyniki.

Stosowane przez UCK $rodki bezpieczenstwa zapewniaja:

® utrzymanie i bezpieczng eksploatacje Systemu informacyjnego,

* Bezpieczeristwo fizyczne i Bezpieczeristwo Srodowiskowe, uwzgledniajace ko ntrole dostepu,

* bezpieczenstwo i ciggtos¢ dostaw ustug, od ktdrych zalezy dziatalno$¢ UCK w zakresie Ustug
kluczowych,

* wdrazanie, dokumentowanie i utrzymywanie planéw dziatania umozliwiajacych ciagte i niezaktécone
Swiadczenie Usfug kluczowych oraz zapewniajacych Poufnosé, Integralnosc, Dostepnosc
i Autentycznosc Informacji,

* objgcie Kluczowych Systemow Informacyjnych (KSI) systemem monitorowania w trybie ciggtym,
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* zapobieganie i ograniczanie wptywu Incydentéw cyberbezpieczeristwa na bezpieczenstwo KSI.

Wdrazajqc $rodki bezpieczeristwa, ktére maja na celu zapobieganie i ograniczanie wptywu incydentéw na
bezpieczenstwo KSI, UCK:

° stosuje mechanizmy zapewniajgce odpowiedni poziom Cyberbezpieczeristwa,

® zapewnia odpowiednig aktualizacje oprogramowania,

® stosuje ochrone przed nieuprawniong modyfikacjg w Systemach informacyjnych,

¢ zapewnia niezwtoczng reakcje na wykryte podatnosci lub Zagrozenia cyberbezpieczeristwa,

® zapewnia Zabezpieczenia przy Teletransmisji w przypadku Informacji wymienianych z Podmiotami
Krajowego Systemu Cyberbezpieczerstwa.

Szczegotowe postanowienia odnoszace sie do podejmowanych w ramach tego obszaru dziatan zawiera
procedura dla Uzytkownikow — PZ-ZI-05 - ,Bezpieczefistwo teleinformatyczne” oraz procedura dla
Administratoréw i oséb odpowiedzialnych za Bezpieczeristwo teleinformatyczne — PZ-Z1-10 - ,,Organizacja
proceséw bezpieczeristwa teleinformatycznego w systemach informacyjnych”.

15. Autoryzacja nowych urzadzen, eksploatacja i utrzymanie zasobéw informacji

Kazde nowe lub zmienione urzadzenie stuzace do Przetwarzania informacji lub inny Aktyw mogacy
w jakikolwiek inny sposéb wptywaé na Bezpieczeristwo informacji muszg zosta¢ zweryfikowane na zgodnos¢
z wymaganiami Systemu Zarzqdzania Bezpieczeristwem Informacji i zaakceptowane przez osobe
odpowiedzialng za dany obszar dziatalnosci. O ile nie zostato to okreélone szczegétowo w innych
opracowaniach, za dopuszczenie do uzytkowania nowych urzadzen oraz innych zwigzanych
z Bezpieczeristwem informacji Aktywéw odpowiada Witasciciel zasobu.

Konfigurowanie urzadzen oraz instalacja i konfiguracja oprogramowania w Systemach informacyjnych, na
Urzqdzeniach koricowych i innych urzadzeniach jest wykonywana wytgcznie przez upowaznionych do tego
Pracownikéw lub Podmioty zewnetrzne. Zabronione jest samodzielne instalowanie lub odinstalowywanie
jakiegokolwiek oprogramowania.

Zapewnienie bezpieczefstwa informacji w ramach eksploatacji i utrzymania Systemow informacyjnych odbywa
sie w oparciu o przyjete procedury i instrukcje dla Administratoréw. W zakresie niezbednym do prawidtowego
korzystania z Systemdw informacyjnych ich Uzytkownikom udostepnia sie instrukcje lub organizuje szkolenia
z zasad bezpiecznego korzystania z Systeméw informacyjnych.

W celu ochrony przed utratg danych przetwarzanych w Systemach informacyjnych regularnie wykonuje sie,
przechowuje itestuje kopie zapasowe. Kopie zapasowe danych (plikéw lub konfiguracji systemow)
wykonywane sg przez Administratora.

Szczegbtowe postanowienia odnoszgce sie do podejmowanych w ramach tego obszaru dziatan zawiera
procedura PZ-ZI-10 - ,Organizacja proceséw Bezpieczenstwa teleinformatycznego w systemach
informacyjnych”.
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16. Wspétpraca z podmiotami zewnetrznymi i osobami trzecimi
16.1. Podmioty zewnetrzne

Kazda osoba fizyczna, osoba prawna lub jednostka organizacyjna nieposiadajagca osobowoéci prawnej,
uzyskujaca dostep do Zasobéw informacyjnych UCK na podstawie umdw, porozumien lub innych stosunkéw
prawnych, zobligowana jest, przed uzyskaniem do nich dostepu, do:

® podpisania wymaganych dokumentéw odnoszacych sie do zachowania Poufnosci, w tym do
zachowania w tajemnicy Informacji prawnie chronionych,

* podpisania zobowigzania do przestrzegania przepisow prawa powszechnie obowigzujacego
odnoszacych sie do Bezpieczeristwa Informacji, bezpieczeristwa i higieny pracy oraz bezpieczenstwa
przeciwpozarowego, a takze postanowien niniejszej Polityki oraz uzupetniajgcych jg dokumentéow
i innych wymagan Bezpieczeristwa Informacji (jesli maja zastosowanie)

7

® podpisania odpowiedzialnosci za ewentualne naruszenie obowigzkéw dotyczacych Bezpieczeristwa
Informacji oraz za ewentualnie wyrzadzona szkode.

Podkresla sig, iz zawierane przez UCK umowy z podmiotami zewngtrznymi/osobami trzecimi, obok deklaracji
o0 zachowaniu Poufnosci, w tym zachowaniu w tajemnicy Informacji prawnie chronionych oraz zobowiazania
do dziatania zgodnie z prawem, winny okresla¢ — o ile majg zastosowanie - obowigzujace te podmioty/osoby
dodatkowe szczegotowe zasady odnoszace sie do Bezpieczeristwa informacji.

W zakresie relacji z Podmiotami zewnetrznymi, ktdre korzystajg lub dostarczaja towary lub ustugi zwigzane
z dostepem do KSI, UCK zapewnia Cyberbezpieczeristwo przez ustalenie:

® zasad dostgpu sieci UCK lub poszczegdlnych Zasobéw w tych sieciach i wymaganych od Uzytkownikéw
Srodkéw bezpieczenstwa zwigzanego z Cyberbezpieczerstwem KSI, '

e zasad kwalifikacji Podmiotéw zewnetrznych jako Podmiotéw $wiadczgcych ustugi w zakresie
cyberbezpieczenstwa,

e weryfikacji przestrzegania przez Uzytkownikéw wymogdw bezpieczeristwa Informacji w KSI.

Wykaz obowigzujgcych podmioty zewnetrzne/osoby trzecie kluczowych zasad z zakresu Bezpieczerstwa
Informacji, z ktérym winny by¢ zgodne wszelkie ewentualne dodatkowe postanowienia umowne, zawiera
ogoblnodostepny ,Informator bezpieczerstwa informacji” - Zatacznik nr 2 do niniejszej Polityki, ktéry zostat
rowniez umieszczony na ogélnodostepnej stronie UCK (www.uck.pl).

16.2. Klienci i inne osoby

UCK informuje Klientéw i inne osoby, ktdére moga przekazywac lub mie¢ dostep do Informacji lub Zasobéw UCK
o zasadach dotyczacych bezpieczerstwa, jakie ich obowigzujg, przez publikacje tych informacji na stronie
internetowej UCK pod adresem https://uck.pl/nasz-szpital/bezpieczenstwo-informacji/podstawowe-
informacje.html
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17. Zasady wspétpracy z Policja, jednostkami Strazy Pozarnej i Strazy Miejskiej

Wspotpraca, w tym wymiana informacji o Zagrozeniach w zakresie bezpieczenstwa 0s6b i mienia oraz
zaktocenia spokoju i porzadku publicznego nastepuje poprzez:

* udzielanie wzajemnej pomocy w realizacji zadan ochrony i zapobieganiu przestepczosci,

¢ udzielanie wyczerpujgcych informacji o zagrozeniu dla bezpieczenstwa i porzgdku publicznego,

* wspotdziatanie w zabezpieczeniu powstatych awarii na obiekcie,

® wspdtdziatanie przy zabezpieczeniu miejsc popetnienia przestepstw i wykroczed w granicach

chronionych obiektéw.

Wspotdziatanie przy zabezpieczeniu miejsc popetnienia przestepstw i wykroczen w granicach chronionych
obiektow realizowane jest poprzez:

* zabezpieczenie $ladéw na miejscu zdarzenia,

e pomoc w ustaleniu $wiadkéw zdarzenia,

* niedopuszczenie 0séb postronnych na miejsce przestepstwa lub wykroczenia.
® wykonywanie innych zleconych przez Policje czynnosci.

O zaistniatym pozarze lub awarii Pracownik lub inna osoba/podmiot zawiadamia Straz Pozarng oraz Dyrektora
Naczelnego UCK. Przybyte jednostki ratownicze natychmiast kieruje sie na miejsce akcji.

Szczegbtowe postanowienia na temat podejmowanych w tym zakresie dziatan zostaly omdwione
w dotyczacej tego obszaru dokumentacji ZSZ, w tym dokumentacji dotyczacej zdarzeri masowych moggcych
wystgpi¢ na terenie UCK oraz Instrukcjach Bezpieczeristwa Pozarowego kazdego budynku.

Wspotpraca dotyczaca zarzadzania kryzysowego odbywa sie zgodnie z postanowieniami procedury PZ-08 —
»Zarzadzanie ciggtoscig dziatania UCK”.

18. Udostepnienie informaciji

Przed udostgpnieniem informacji nalezy upewni¢ sie, ze mozna jg udostepni¢. W przypadku watpliwosci
0 jej udostepnieniu decyduje Witasciciel zasobu.

Podstawg do ustalenia zasad udostepniania Informacji jest przyjeta przez UCK Klasyfikacja informacji.
Szczegotowe postanowienia odnoszace sie do podejmowanych w ramach tego obszaru dziatah zawiera
procedura PZ-06 - ,Organizacja i dziatania zaktadowej sktadnicy akt” oraz procedura PZ-11 - ,Zasady
udostepniania dokumentacji medycznej UCK dla celéw naukowych i dydaktycznych oraz przeprowadzania
na terenie UCK anonimowych badari ankietowych, testowych i podobnych wsréd pracownikéw oraz
pacjentow i ich rodzin”.
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19. Kontrola dostepu

W celu zapewnienia, ze dostep do Informacji, miejsc, urzadzen lub systemow ich przetwarzania maja tylko
osoby uprawnione, UCK zarzadza Kontrolg dostepu.

Skuteczna realizacja postawionego celu mozliwa jest dzigki ustanowionym praktykom, ktére dotycza m.in.:

* okreslenia zasad udzielania, zmian i odbioru uprawnien Uzytkownikdw,

® zapewnienia, ze dostgp do Systeméw teleinformatycznych mozliwy jest wytgcznie dla
zarejestrowanych Uzytkownikéw po podaniu Identyfikatora i Hasta (Identyfikator winien by¢ unikalny
dla kazdego Uzytkownika systemu),

e okresowych przeglagdéw nadanych uprawnien,

® podziatu odpowiedzialnosci wraz z nadzorowaniem ruchu osobowego na terenie UCK,

* dziatar majacych zapewnic¢ bezpieczeristwo zainstalowanego i wykorzystywanego oprogramowania.
Uzytkownicy dysponuja indywidualnymi Kontami uzytkownikéw umozliwiajgcymi ich jednoznaczng

identyfikacjg, za posrednictwem ktérych mogg korzysta¢ z udostepnianych Zasobdw i ustug. Mechanizmy
Uwierzytelniania, rejestrowania i monitorowania zdarzen gwarantujg Rozliczalnos¢ Uzytkownikdw.

Szczegbtowe postanowienia odnoszace sie do podejmowanych w ramach tego obszaru dziatar zawierajg
procedura PZ-ZI-05 - ,Bezpieczeristwo teleinformatyczne”, procedura PZ-ZI-10 - ,Organizacja proceséw
zarzadzania bezpieczeristwem informacji w systemach informacyjnych” oraz procedura PZ-ZI-04 -
»Bezpieczenstwo fizyczne i Srodowiskowe”, a takze — jesli dotyczy — powigzane z nimi szczeg6towe instrukcje
opisujgce tryb nadawania, modyfikacji oraz odbioru tych uprawnien.

20. Pozyskanie, rozwdj i utrzymanie zasobéw informacyjnych

Wszystkie procesy zwigzane z pozyskaniem, rozwojem badz utrzymaniem Systemdw informacyjnych, w tym
wykorzystywanych programow i Aplikacji, prowadzone s3 w spos6b nadzorowany, gwarantujacy utrzymanie
odpowiedniego poziomu Bezpieczeristwa informacji.

Nadzoér nad ww. procesami obejmuje, w szczegblnosci:
® organizacja prac rozwojowych zgodnie z przyjetymi w UCK etapami planowania, projektowania,

tworzenia i wdrazania,

e uwzglednianie wymogdow Bezpieczeristwa informacji podczas zakupu lub produkcji/opracowywania
nowych systemoéw i wprowadzania zmian w juz uzywanych systemach,

e obligatoryjng faze testowania przed dopuszczeniem nowego systemu i rozdzielenia $rodowisk
testowych oraz produkcyjnych

e zapewnienie sporzadzenia i aktualizacji dokumentacji Systemdw informacyjnych,
e nadzorowanie dostepu do koddéw Zrédtowych oprogramowania,

e wdrozone procedury kontroli zmian i aktualizacji oprogramowania.
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Szczegotowe postanowienia odnoszace si¢ do podejmowanych w ramach tego obszaru dziatari zawiera
procedura PZ-ZI-05 - ,Bezpieczeristwo teleinformatyczne”, procedura PZ-zI-10 — »Organizacja proceséw
bezpieczenstwa teleinformatycznego w systemach informacyjnych” oraz instrukcja 10-AIT-03 - »Systemy
gromadzenia danych i przetwarzania informacji w UCK — nadzér nad rozwojem lub zmiang systeméw
informacyjnych oraz zasady dopuszczania ich do uzywania”.

21. Zarzadzanie ciggtoscia dziatania

UCK podejmuje dziatania w zakresie zapewnienia ciggtosci funkcjonowania ustug zwigzanych z przetwarzaniem
danych i informacji w celu przeciwdziatania przerwom w dziatalnosci statutowej UCK zZwigzanej
z przetwarzaniem informacji oraz w celu ochrony kluczowych procesow lub Systemdw informacyjnych przed
Zdarzeniami, ktére mogg zaktéci¢ ich przebieg lub osigganie zatozonych wynikéw. UCK uwzglednia w tych
dziataniach zapewnienie ciggtosci proceséw bezpieczeristwa wynikajacych z SZBI. Dziatania te sg realizowane
zgodnie z zasadami okreslonymi w UCK dla Systemu Zarzqdzania Ciggtoscig Dziatania okreslonych
w dokumencie KJ-DZ 23.0 -, Polityka zarzadzania ciggtoscia dziatania” oraz procedurze PZ-08 — »Zarzadzanie
ciggtoscia dziatania UCK”.

Skuteczna realizacja postawionego celu mozliwa jest dzigki utrwalonym praktykom i podziatowi
odpowiedzialnosci zwigzanemu z Zarzgdzeniem ciqgtosciq dziatania w taki sposob, aby zapobiega¢ wystapieniu
Zdarzen, ktére moga zaktdci¢ ciggtosé proceséw w UCK oraz ogranicza¢ do akceptowalnego poziomu skutki
ewentualnych Incydentow.

Na wypadek katastrofy lub rozlegtej awarii techniczne;j $q opracowane, wdrazane oraz okresowo testowane
i aktualizowane Plany ciggtosci dziatania dla Kluczowych systeméw informacyjnych i innych Systemdéw
informacyjnych istotnych z punktu widzenia dziatalnoéci statutowej UCK, zapewniajgce Dostepnosc Informacji
Na wymaganym poziomie i w wymaganym czasie po wystgpieniu przerwy lub awarii krytycznych proceséw
statutowych.

Zespot ds. Bezpieczeristwa Informacji dba o aktualnoé¢ Planéw ciggtosci dziatania i testuje je pod wzgledem
przydatnosci w sytuacji realnego zagrozenia. Analizuje okresowo zdarzenia, ktére moga mie¢ wptyw na
Ciqgtosc dziatania, a w przypadku istotnych zdarzer wprowadzane sq zmiany w Planach ciggtosci dziatania.
Powyzsze zasady zapewniaja, ze UCK jest przygotowane na dziatanie réwniez w przypadkach odbiegajgcych od
normy.

Szczegbtowe postanowienia odnoszace sie do podejmowanych w ramach tego obszaru dziatan zawiera
procedura PZ-08 - ,Zarzadzanie ciggtoscig dziatania”.

22. Zarzadzanie incydentami i stabosciami Systemu Zarzadzania Bezpieczeristwem Informacji

Kazda osoba/podmiot uzyskujaca dostep do ZasobSw informacyjnych UCK, w zakresie uzyskanych uprawnien,
ma obowigzek informowania o wystapieniu Incydentu zwigzanego z bezpieczeristwem informacji oraz
o wszelkich zidentyfikowanych stabo$ciach SZB/.

O Incydencie nalezy niezwtocznie poinformowaé Wrasciciela Zasobu oraz Petnomocnika Dyrektora Naczelnego
ds. Systemu Zarzadzania Bezpieczeristwem Informacji, a w przypadku jego nieobecnosci niezwtocznie
powiadomic Dyrektora Naczelnego UCK lub inng osobe — zgodnie ze schematem powiadamiania, o ktérym
mowa Ww procedurze PZ-ZI-02 - ,Zarzadzanie incydentami i stabosciami Systemu Zarzadzania
Bezpieczenstwem Informacji”.
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O innych Zdarzeniach zwigzanych z bezpieczeristwem informacji nalezy poinformowac bezposredniego
przetozonego (dotyczy Pracownikéw UCK) oraz wiasciwg Komdrke organizacyjng UCK ustalonymi zrédtami
komunikacji Zintegrowanego Systemu Zarzadzania lub zgodnie z postanowieniami umownymi.

UCK na biezgco monitoruje Systemy informacyjne w celu wykrywania zaktécen w ich funkcjonowaniu lub
Podatnosci na Zagrozenia cyberbezpieczeristwa.

W przypadku wystapienia Incydentu niezwtocznie podejmuje sie dziatania majgce na celu zmniejszenie
potencjalnych strat i zapobiezenie rozprzestrzeniania sig tego Incydentu, a nastepnie nalezy go szczegbtowo
przeanalizowa¢ i podjaé¢ decyzje na temat dalszego postepowania. Incydenty zwigzane z bezpieczeristwem
informacji winny by¢ rejestrowane w taki sposdb, zeby mozina byto wyodrebni¢ z nich Incydenty
cyberbezpieczerstwa.

UCK zapewnia, zeby wnioski z obstugi incydentéw byty uwzgledniane przy projektowaniu nowych proceséw,
Systemow informacyjnych i Zabezpieczen.

Szczegotowe postanowienia odnoszace sie do podejmowanych w ramach tego obszaru dziatari zawiera
procedura PS-07 - ,Nadzér nad niezgodnoéciami” oraz procedura PZ-ZI-02 - ,Zarzadzanie incydentami
i stabosciami Systemu Zarzadzania Bezpieczeristwem Informacji”, a takze procedura PZ-ZI-10 - ,,Organizacja
proceséw zarzadzania bezpieczeristwem teleinformatycznym w systemach informacyjnych”.

23. Zgodnosé z wymaganiami prawnymi i innymi

W celu uniknigcia naruszeri przepiséw prawa powszechnie obowigzujacego, w tym w szczegdInosci przepisdw
prawa karnego, cywilnego oraz innych ustaw, a takze rozporzadzen, umow oraz jakichkolwiek wymagan
bezpieczeristwa, UCK dba o zapewnienie zgodnosci zasad postepowania z przepisami prawa, przyjetymi
normami, postanowieniami umownymi, standardami i innymi regulacjami.

Skuteczna realizacja postawionego celu mozliwa jest dzigki ustanowionym praktykom i podziatowi
odpowiedzialnosci zwigzanemu z:

® prowadzeniem monitorowania i przeglagdéw SZBI,

* identyfikacjg, monitorowaniem i aktualizacjg wymagar prawnych i innych w zakresie Bezpieczenstwa
informacji, a w szczegéInosci wymagan dotyczacych informacji prawnie chronionych,

® prowadzeniem nadzoru nad komplementarnoscig i bezpieczedstwem stosowanych technicznych
urzadzen wchodzacych w zakres Systemu Zarzadzania Bezpieczenstwa Informacji,

® opracowywanie i stosowanie ustandaryzowanych wzoréw umoéw zawieranych z Podmiotami
zewnetrznymi oraz wymogow minimalnych dotyczgcych parametrow urzadzen lub ustug zwigzanych
z Cyberbepieczeristwem,

e uwzglednienie w procesie weryfikacji przyjetych zasad Bezpieczeristwa informacyjnego o0séb
posiadajgcych odpowiednia wiedze i kompetencje,

® prowadzeniem audytéw wewnetrznych funkcjonowania SZBI.
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24. Rozpowszechnianie i zarzadzanie dokumentem Polityki Bezpieczenstwa Informaciji

Niniejszy dokument podlega regularnym przeglagdom dokonywanym przez Zespét ds. Bezpieczenstwa
Informacji podczas okresowych przegladéw Systemu Zarzqdzania Bezpieczeristwem Informacji. W zaleznoéci
od potrzeb mogg zosta¢ przeprowadzone dodatkowe przeglady (np. w przypadku stwierdzenia istotnego
naruszenia bezpieczefstwa lub pojawienia sie zasadniczych zmian w UCK, jego strukturze lub otoczeniu, np.
nowego ZagroZenia, nowej technologii).

Niniejszy dokument oraz dokumenty z nim zwigzane winny by¢ rozpowszechniane i modyfikowane zgodnie
z procedurg PS-01 — ,,Nadzér nad dokumentami i przepisami prawnymi”.

Modyfikacje bedg dokonywane, w zaleznosci od potrzeb, m.in. na skutek:

® ogfoszenia nowych lub zmian istniejacych przepisdw prawa,

* przekazania uwag przez odbiorcéw Polityki Bezpieczeristwa Informacji,

e zaleceri poaudytowych,

® przeprowadzenia okresowych przeglagdéw Polityki Bezpieczeristwa Informacji,

® zmian organizacyjnych w UCK.
25. Postanowienia koricowe

Z trescig niniejszego dokumentu winni zostaé zapoznani wszyscy Pracownicy UCK, niezaleznie od formy
prawnej zatrudnienia. W stosunku do innych os6b lub podmiotéw, ktére maja uzyskaé dostep do Zasoboéw
informacyjnych UCK na podstawie umoéw, porozumieri lub innych stosunkdw prawnych, a zwtaszcza
wspotpracujgce z UCK Podmioty zewnetrzne (przed ich dopuszczeniem do Zasobdw informacyjnych UCK) —
powinni zosta¢ zapoznani na zasadach okreslonych w takim dokumencie, nie pdzniej niz przed uzyskaniem
dostepu do Zasobdw informacyjnych.

Za zfozenie przez nich stosownych oswiadczen oraz uzyskanie niezbednych uprawnien do uzyskania dostepu
(do pomieszczen i Systemow informacyjnych UCK), stosownie do przypisanej roli, odpowiada bezposredni
przetozony Pracownika lub Wtasciciel Zasobu.

Naruszenie Swiadome badz przypadkowe niniejszej Polityki Bezpieczenstwa Informacji, a takze dokumentéw
powigzanych, stanowi podstawe odpowiedzialnosci przewidzianej w Regulaminie Pracy UCK oraz w innych
wewnetrznych regulacjach UCK, odpowiedzialnosci okreslonej w umowach cywilnoprawnych, a takze
odpowiedzialnoéci okreslonej w przepisach prawa powszechnie obowigzujacego.

Podstawg egzekwowania przestrzegania zasad ochrony Informacji od innych niz Pracownicy os6b/podmiotéw,
w tym Podmiotéw zewnetrznych uczestniczacych w procesach zwigzanych z dziatalnoécig UCK, Sg przepisy
prawa oraz zapisy umow/porozumiert z tymi osobami/podmiotami, zawierajagce deklaracje
0 zachowaniu Poufnosci, w tym o zachowaniu w tajemnicy Informacji prawnie chronionych, zobowigzanie do
dziatania zgodnie z prawem i niniejsza Polityka, a takze — o ile majg zastosowanie — dodatkowe obowigzki
odnoszace sie do Bezpieczerstwa informacji.
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Odstepstwo od zasad opisanych w niniejszym dokumencie lub dokumentacji SZBI jest mozliwe w drodze
wyjatku, wytgcznie po uzyskaniu akceptacji Dyrektora Naczelnego UCK. Wniosek do Dyrektora Naczelnego UCK
powinien mie¢ forme pisemng i zawiera¢ opis odstepstwa oraz uzasadnienie jego zastosowania.

Dyrektor Naczelny UCK przed wyrazeniem zgody na odstepstwo dokonuje weryfikacji wptywu odstepstwa na

funkcjonowanie SZBI. Odstepstwa, ktére spowoduja naruszenie przez UCK obowigzkéw wynikajgcych
z przepisow prawa nie uzyskajg akceptacji.

Zaakceptowat

DYREKTOR NACZELNY
Uniwersyteckie Centrum Kliniczne

Jakub Kraszewski
f
26. Zataczniki N
Zatacznik nr 1 -, Fazy postepowania. Cykl Deminga”

Zatgcznik nr 2 -, Informator BezpieczeAstwa Informacji”



