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1. Cel i zakres opracowania Polityki Bezpieczenstwa Informacji

Polityka Bezpieczeristwa Informacji (PBI) wyraza wole Najwyzszego Kierownictwa UCK w zakresie ochrony jego
Zasobow informacyjnych, a takze wyznacza giéwne kierunki dziatania Kierownictwa oraz Pracownikéw UCK
w celu zapewnienia systemowego nadzoru nad Przetwarzaniem informacji, w tym m.in. ich zbieraniem,
opracowywaniem, przechowywaniem i udostepnianiem, niezaleznie od sposobu realizacji tych proceséw.

Celem Polityki Bezpieczenstwa Informacji jest przedstawienie obowigzujacych w UCK podstawowych zasad
ustanowionych w celu zapewnienia Bezpieczeristwa Informacji, w tym ich Poufnosci, Integralnosci, Dostepnosci
i Autentycznosci.

PBI okresla strukture zarzadzania Bezpieczeristwem Informacji oraz definiuje ogdlne pojecia, a takze
wymagania i zasady kluczowe dla zapewnienia Poufnosci, Integralnosci, Dostepnosci i Autentycznodci,
a - w przypadku wykorzystywania Systeméw informacyjnych - takze Autentycznosci przetwarzanych przez UCK
Informacji, zgodnie z ktérymi sa zarzadzane, zabezpieczane i eksploatowane Aktywa informacyjne UCK.

2. Terminy i definicje

llekro¢ w dokumencie jest mowa o terminach zwigzanych z funkcjonowaniem Systemu Zarzgdzania
Bezpieczeristwem Informacji, nalezy przez to rozumieé terminy w znaczeniu wskazanym w ,Leksykonie
Uniwersyteckiego Centrum Klinicznego”, a zwfaszcza w znaczeniu odnoszacym sie do SZBJ, ktéry stanowi
zatacznik nr 10 do Ksiegi Zintegrowanego Systemu Zarzadzania.

3. Deklaracja Najwyzszego Kierownictwa

Dyrektor Naczelny UCK, stojac na stanowisku, ze Informacja jest kluczowym Zasobem UCK i wptywa na ciagly
jego rozwdj oraz mozliwos¢ wiasciwej realizacji ustug Swiadczonych przez UCK, wyraza wolg w zakresie ochrony
jego Zasobow informacyjnych, w tym zwiaszcza przetwarzanych Danych osobowych, ktérej przejawem jest
»Deklaracja Polityki Bezpieczeristwa Informacji”, stanowigca rozdziat Ksiggi Zintegrowanego Systemu
Zarzadzania, zgodnie z uwarunkowaniami prawnymi okre$lonymi w niniejszym dokumencie.

Dyrektor Naczelny UCK deklaruje podjecie dziatari niezbednych do zapewnienia petnego zintegrowania
wdrozonego Systemu Zarzqdzania Bezpieczeristwem Informacji z Systemem Zarzqdzania Ciggtoscig
Dziatania i Zintegrowanego Systemu Zarzgdzania oraz zapewnienia jego zgodnosci ze strategig rozwoju UCK,
w tym dtugofalowg ,Strategia Uniwersyteckiego Centrum Klinicznego na lata 2022-2025 r.”, a takze celami
i planami strategicznymi na dany rok.

4. Uwarunkowania prawne

Polityka Bezpieczeristwa Informacji (PBI) jest zgodna z prawem Rzeczpospolitej Polskiej oraz prawem Unii
Europejskiej, a takze opiera sie na polskich normach i standardach miedzynarodowych, a w szczegélnosci na
normie PN-EN ISO/IEC 27001.

Wykaz aktéw normatywnych, polskich norm oraz standardéw miedzynarodowych, na podstawie ktérych
opierajg sie postanowienia niniejszej Polityki Bezpieczenstwa Informacji, stanowi zatgcznik nr 11 do Ksiegi
Zintegrowanego Systemu Zarzadzania - ,Wykaz dokumentéw zwigzanych z Polityka Bezpieczenstwa
Informacji”.
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5. Zakres Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI)

SZBI zostat opracowany, wdrozony i jest utrzymywany w oparciu o norme PN-EN ISO/IEC 27001, a jego zakres
jest wiasciwy dla prowadzonej przez UCK dziatalnosci, tj. dotyczy proceséw zwigzanych z udzielaniem
$wiadczen zdrowotnych, w tym m.in. w zakresie diagnostyki, leczenia stacjonarnego, ambulatoryjnego oraz
rehabilitacji (ze szczeg6lnym uwzglednieniem $wiadczer wysokospecjalistycznych w ramach poszczegélnych
specjalnosci), a takze obrotu i dystrybucji produktéw leczniczych przez apteke szpitalna.

Zakres Systemu Zarzqdzania Bezpieczeristwem Informacji (SZBI) odnosi sie do catej organizacji i wszystkich
realizowanych w niej proceséw. Oznacza to, ze ochrona informacji zgodnie z wdrozonym SZB/, obejmuje:

e wszystkich Pracownikow UCK (bez wzgledu na status Uzytkownikdw Systemdw informacyjnych UCK),
a takie inne osoby i podmioty uzyskujgce dostep do Zasobdw informacyjnych UCK na podstawie
przyjetego na siebie - na podstawie umodw, porozumieri lub innych stosunkéw prawnych -
zobowigzania dotyczgcego przestrzegania jej zasad, w tym Stafych Wspétpracownikéw i inne Podmioty
Zewnetrzne,

e wszystkie pomieszczenia, w ktérych przetwarzane sg Informacje podlegajace ochronie w UCK,
e Informacje przetwarzane w UCK, niezaleznie od ich formy i nosnika, na jakim zostaty utrwalone,

e Urzqdzenia koricowe i inne urzadzenia wykorzystywane przez UCK do Przetwarzania informacji,
a takie inne Nosniki danych (np. elektroniczne i optyczne), na ktérych znajdujg sie Informacje
podlegajgce ochronie,

e technologie stuzace pozyskiwaniu, selekcjonowaniu, analizowaniu, przetwarzaniu, zarzadzaniu
i udostegpnianiu Informacji, w tym m.in. Systemy teleinformatyczne oraz wykorzystywane przez UCK
oprogramowanie.

6. Ogolne zasady ochrony zasobdw informacyjnych

Aktywa informacyjne UCK sg chronione z nalezytg starannoscig i w sposéb adekwatny do ich wrazliwosci
i krytycznosci.

Kazdy Pracownik UCK przed uzyskaniem dostepu do Zasobow informacyjnych UCK, zapoznawany jest
z zasadami bezpieczenstwa oraz aktualnymi procedurami ochrony Informacji w UCK, w tym z zasadami
bezpieczenistwa odnoszacymi sie do danego stanowiska pracy. Ewentualne dodatkowe postanowienia
dotyczace ochrony Informacji i zachowania ich w Poufnosci, w tym termindw jej zachowania oraz wigzgcej sie
z tym odpowiedzialnosci, okreslane sg —w zaleznosci od potrzeb — w zawieranych z Pracownikami umowach,

Obowigzek ochrony Zasobdw informacyjnych UCK, w tym przestrzegania postanowien niniejszej Polityki, przez
inne niz Pracownicy osoby fizyczne, osoby prawne i jednostki organizacyjne nieposiadajgce osobowosci
prawnej, a zwiaszcza wspotpracujgce z UCK Podmioty zewnetrzne, okreslany jest w ramach zawieranych
z nimi umaow.
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W ramach ustanowionego i wdrozonego Systemu Zarzqdzania Bezpieczeristwem Informacji (SZBI) UCK objeto
nadzorem wszystkie funkcjonujace i podejmowane przez siebie procesy. Podejécie procesowe odzwierciedla
zastosowany przez UCK cykl PDCA, zwany réwniez cyklem Deminga. Oparty o cykl PDCA System Zarzqdzania
Bezpieczeristwem Informacji (SZBI) pozwala na catosciowe i skoordynowane spojrzenie na Ryzyko odnoszace
sig do Bezpieczeristwa Informacji oraz wdrozenie kompleksowego zestawu Zabezpieczeri Informacji.
Szczegbtowe informacje na temat podejmowanych w ramach cyklu PDCA dziatar zawiera zatgcznik nr 1 do
niniejszej Polityki — ,,Fazy postepowania. Cykl Deminga”.

Podstawg realizacji niniejszej Polityki Bezpieczenstwa Informacji sg nastepujgce ogélne zasady:

Zasada uprawnionego dostepu,

Zasada wiedzy koniecznej (Zasada wiedzy uzasadnionej),
Zasada swiadomosci zbiorowej,

Zasada indywidualnej odpowiedzialnosci (Zasada rozliczalnosci),
Zasada separacji obowigzkow,

Zasada statej gotowosci,

Zasada kompleksowosci,

Zasada adekwatnosci,

Zasada swiadomej konwersacji.

7. Cele Systemu Zarzadzania Bezpieczenstwem Informacji

Cele Systemu Zarzqdzania Bezpieczeristwem Informacji (tzw. cele Bezpieczeristwa Informacji):

zagwarantowanie odpowiedniego poziomu Bezpieczeristwa Informacji,

zapewnienie adekwatnego do celéw prowadzonej przez UCK dziatalno$ci oraz wymagan prawa
powszechnie obowigzujgcego poziomu Poufnosci, Dostepnosci, Integralnosci i Autentycznosci
przetwarzanych przez UCK Informacji, w tym danych powierzonych przez pacjentéw oraz inne osoby,
a takze zapewnienie ciggtosci ich przetwarzania,

zapewnienie zgodnosci z przepisami prawa powszechnie obowigzujgcego, wymaganiami
kontraktowymi i innymi wymaganiami obowigzujgcymi UCK, a odnoszacymi sie do organizacji
Bezpieczeristwa Informacji,

przyczynienie sie do poprawnego i bezpiecznego funkcjonowania wszystkich systemow przetwarzania
Informacji, w tym zapewnienie, ze eksploatowane przez UCK Systemy informacyjne gwarantujg
Niezaprzeczalnos¢ nadania, Niezaprzeczalnos¢ odbioru oraz Rozliczalnos¢ zadan, a stosowane
Zabezpieczenia zapewniajg odpowiedni poziom Cyberbezpieczenstwa,

wykrywanie Podatnosci wykorzystywanych Zasobow oraz maksymalnie ograniczenie mozliwosci ich
wykorzystania przez Zagrozenia dla Bezpieczeristwa informacji, ktére wynikajg z celowej badz
przypadkowej dziatalnosci cztowieka oraz ich ewentualnych skutkdw,

Zarzgdzanie cyberbezpieczenstwem w taki sposob, zeby ogranicza¢ liczbe wystepujacych Incydentow
cyberbezpieczenstwa oraz zapewni¢ odpowiednig reakcje na Incydenty powazne cyberbezpieczeristwa
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oraz Incydenty krytyczne cyberbezpieczeristwa, ktéra pozwoli na ograniczenie ich skutkéw oraz
prawdopodobieristwa ponownego wystgpienia,

zapewnienie Zasobow niezbednych do podjecia dziatarn w sytuacjach zakiécajgcych normalne
funkcjonowanie UCK (zwigzanych z zapewnieniem ciagtosci UCK),

przyczynienie sie do ochrony interesow UCK, w tym utrzymania jego dobrego wizerunku, jako
organizacji dbajacej o Bezpieczeristwo informacji, a tym samym wptyniecie na ciggtoé¢ i efektywnosé
dziatalnosci UCK.

Powyisze cele realizowane sg poprzez:

przypisanie odpowiedzialnosci zgodnie ze strukturg organizacyjng UCK, zapewniajgce optymalny
podziat, koordynacje zadar i odpowiedzialnosci zwigzanych z zapewnieniem Bezpieczeristwa
informacji,

wyznaczenie Wiascicieli Zasobow (Wiascicieli Aktywow) dla aktywéw przetwarzajgcych kluczowe
Informacje, ktérzy zobowigzani sg do zapewnienia im mozliwie jak najwyiszego poziomu
Bezpieczeristwa informacji.

przyjecie do stosowania przez wszystkie osoby i podmioty, ktére uzyskuja dostep do Zasobow
informacyjnych UCK, we wiasciwym zakresie, obowigzujgcych w UCK polityk i procedur zwigzanych
z Bezpieczeristwem informacji,

adekwatne do wykonywanych czynnosci przeszkolenie os6b, ktére uzyskujg dostep do Zasobéw
informacyjnych UCK,

Klasyfikacje informacji i przyporzadkowanie im, odpowiednich do wymaganego poziomu ochrony,
zasad przetwarzania,

okreslenie zasad Przetwarzania informacji, w tym mechanizméw gwarantujgcych ich ochrone oraz
wyznaczenie stref, w ktérych moze sie ono odbywac oraz odpowiednie ich zabezpieczenie,

okreslanie szans oraz Zarzgdzanie ryzykiem, na ktore sktada sie:

e [dentyfikacja ryzyka

e [Estymacja ryzyka,

e (Ocena ryzyka,

e okreélenie Planu Postepowania z Ryzykiem,

e proces Postepowania z ryzykiem (wdrozenie ustalonych w planie srodkéw modyfikujgcych
Ryzyko),

e akceptacja Ryzyk szczgtkowych,
Zarzgdzanie zmianami, na ktore sktada sie:

e analiza wplywu zmian na poziom Bezpieczerstwa informacji,

e zapewnienie peftnej koordynacji procesu wprowadzania zmian,
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e Zarzqdzanie ciggtosciq dziatania poprzez okreslenie i wdrozenie instrukcji i procedur awaryjnych,
a takie zapewnienie, by plany zachowania ciggtosci dziatania byly tworzone, utrzymywane
i testowane w stopniu umozliwiajgcym nieprzerwana realizacje zadan statutowych UCK,

* Zarzqdzanie incydentami naruszajacymi Bezpieczeristwo informacji oraz stabosciami SZBI, w tym
zapewnienie, ze wszelkie naruszenia Bezpieczeristwa informacji (Incydenty) oraz jego stabe punkty sg
raportowane i badane,

o przeglad i aktualizacja polityk i procedur postepowania dokonywang przez odpowiedzialne osoby
w celu jak najlepszej reakcji na ZagrozZenia i Incydenty,

e prowadzenie dziatan zmierzajacych do poprawy poziomu Bezpieczeristwa informacji, w tym ciaggte
doskonalenie Systemu Zarzqdzania Bezpieczeristwem Informacji zgodnie z wymaganiami normy PN-EN
ISO/IEC 27001 i zaleceniami Zainteresowanych stron.

Podkresla sie przy tym, iz w ramach doskonalenia Systemu Zarzqdzania Bezpieczeristwem Informacji
deklarowana jest wola wspétpracy w zakresie poprawy stanu ochrony Aktywow informacyjnych UCK z:

e podmiotami potwierdzajagcymi kompetencje UCK na zgodnos$¢ ze standardami Bezpieczeristwa
informacji, w tym na zgodnosc z norma PN-EN ISO/IEC 27001,

e ekspertami w zakresie Bezpieczeristwa informacji, w tym — w szczegdlnosci — CSIRT NASK oraz innymi
podmiotami wchodzacymi w sktad Krajowego Systemu Cyberbezpieczeristwa,

e przedstawicielami organéw publicznych, w tym — w szczegdlnosci — z Urzedem Ochrony Danych
Osobowych oraz Ministrem wifasciwym ds. Cyfryzacji oraz organami wtfasciwymi ds.
Cyberbezpieczeristwa,

e pozostatymi podmiotami i instytucjami (m.in. klientami indywidualnymi i instytucjonalnymi,
dostawcami, partnerami branzowymi i innymi Zainteresowanymi stronami).

8. Dokumentacja Systemu Zarzgdzania Bezpieczenstwem Informacji

Dokumentacja Systemu Zarzqgdzania Bezpieczeristwem Informacji (SZBI), ktorej fundament stanowi niniejsza
Polityka Bezpieczenstwa Informacji, zostata opracowana w celu:

e udokumentowania zasad ochrony Informacji, w tym zapewnienia Cyberbezpieczeristwa
wykorzystywanym do ich przetwarzania Systemom informacyjnym na potrzeby skutecznego
wdrozenia, eksploatacji, monitorowania, przegladu, utrzymania i doskonalenia Systemu Zarzqdzania
Bezpieczernistwem Informacji (SZBI), w tym wszelkich dziatar zwigzanych z ochrong Informacji,

e zapewnienia poziomu Bezpieczeristwa informacji, ktory spetnia wymagania okreslone
w obowigzujgcych przepisach prawa oraz adresuje Ryzyka zidentyfikowane przez Szacowanie ryzyka,

e doktadnego informowania Pracownikéw, Klientéw i innych osob uzyskujacych dostep do Zasobdw
informacyjnych UCK, a takze innych Stron zainteresowanych $wiadczonymi ustugami o zasadach
dziatania systemu oraz wptywu ich dziatan na spetnienie wymagan obowigzujgcych przepiséw prawa,
a szczegolnie zapobiegania popetnianych btedéw w tym zakresie,

e uzyskania efektu tzw. ,organizacji samouczacej sie”, dazacej do uzyskania optymalnej jakosci
$wiadczonych ustug poprzez Ciggte doskonalenie skutecznosci dziatania,
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e przekazania Podmiotom zewnetrznym wspotpracujagcym z UCK na podstawie umoéw, porozumien lub
innych stosunkow prawnych obowigzujgcych w UCK zasad ochrony,

e zachowania nalezytej dbatosci o Poufnosc, Integralnosc i Dostepnosc Informacji podczas kontaktow
z pacjentami, Klientami, instytucjami i innymi podmiotami wspodtpracujgcymi.

Dokumentacja SZB/ sktada sie z nizej wymienionych elementéw, ktérymi sa:

e KIJ-DZ 3.2 -, Deklaracja Polityki Bezpieczenstwa Informacji”,
e KJ-DZ 21.0 - ,Polityka Bezpieczeristwa Informacji” (PBI),

s KJ-DZ 22.0 - ,Polityka zarzadzania ryzykiem”,

e KIJ-DZ 23.0 — ,Polityka zarzadzania ciggtoscig dziatania”,

e procedury i instrukcje bezpieczenstwa, ktére okreslajg szczegétowe zasady postepowania,
wymienione w zatgczniku nr 11 do Ksiegi Zintegrowanego Systemu Zarzadzania — ,Wykaz
dokumentdw zwigzanych z Polityka Bezpieczeristwa Informacji”,

e ,Deklaracja Stosowania”,

e dokumentacja operacyjna z zakresu nadzoru nad SZB/.

Przepisy prawa majg moc nadrzedng nad zapisami wdrozonego w UCK Systemu Zarzqdzania Bezpieczenstwem
Informacji, w tym zapisami niniejszej Polityki Bezpieczenstwa Informacji oraz wynikajacymi z niej dokumentéow
podrzednych.

Polityka Bezpieczenstwa Informacji (PBI) jest dokumentem nadrzednym nad wszystkimi innymi dokumentami
dotyczacymi Bezpieczeristwa informacji, wchodzacymi w zakres SZBl. Wszystkie dokumenty zwigzane
z Bezpieczeristwem informacji sg podporzadkowane niniejszej Polityce. Zasady okreslone w dokumentach SZB/
nalezgcych do kolejnych poziomdéw nie mogg pozostawaé w sprzecznosci z trescig dokumentow
z poziomow nadrzednych.

Rozwigzywanie ewentualnej kolizji tresci dokumentéw wchodzgcych w zakres SZB/I lezy w kompetencjach
Petnomocnika Dyrektora Naczelnego ds. Systemu Zarzadzania Bezpieczenistwem Informacji.

Rozwigzywanie ewentualnej kolizji PBl z pozostala dokumentacjg ZSZ lezy w kompetencjach wtasciwej
merytorycznie Komorki organizacyjnej UCK / Wtasciciela Zasobu przy wspotpracy z Petnomocnikiem Dyrektora
Naczelnego ds. Systemu Zarzadzania Bezpieczeristwem Informacji oraz Petnomocnikiem Dyrektora Naczelnego
ds. Systemu Zarzadzania.

9. Struktura zarzadzania bezpieczenstwem informacji i podziat odpowiedzialnosci

9.1. Poziomy dziatan
Przy podziale rél w strukturze organizacyjnej, UCK kieruje sie nastepujgcymi zasadami:
e oddzielenie funkcji zarzadzajacych i kontrolnych od funkcji wykonawczych,
e uniemozliwienie naduzy¢ i maksymalne ograniczenie btedéw popetnianych przez pojedyncze osoby,

e zakomunikowanie odpowiedzialnosci i uprawnien.
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W strukturze zarzgdzania bezpieczeristwem informacji wyrdznia sie trzy poziomy dziatan, tj.:

* na poziomie strategicznym - prowadzona jest ogdlna polityka Bezpieczeristwa informacji
w odniesieniu do wczeéniej rozpoznanego, okreslonego, a takize poddanego Analizie ryzyka
i zasadniczych oczekiwarh co do poziomu Bezpieczeristwa informacji oraz w odniesieniu do
wynikajgcych z nich modelowych zadan i rozwigzan (w te procesy zaangazowane jest Najwyzsze
Kierownictwo UCK okreslajgce zasadnicze kryteria Bezpieczeristwa informacji— pochodne od kryteriow
normatywnych i mozliwe do zrealizowania na bazie zidentyfikowanych atrybutéw Informacji),
zatwierdzane sg sposoby Postepowania z ryzykiem oraz zapewniane Zasoby niezbedne do
ustanowienia odpowiednich Zabezpieczen,

® na poziomie taktycznym — tworzone sg standardy Bezpieczeristwa informacji oraz zasady kontroli ich
wypeiniania w stosowanych rozwigzaniach i Systemach teleinformatycznych oraz przestrzegania
w praktyce uzywania tych rozwigzan i systeméw (w te procesy zaangazowani s gtéwnie kierownicy
komarek organizacyjnych UCK oraz osoby zajmujace samodzielne stanowiska zgodnie ze schematem
organizacyjnym UCK), identyfikowane sg szanse oraz ryzyka dla realizacji proceséw z zachowaniem
zasad i wymagan Bezpieczeristwa informacji oraz realizowane dziatania zwigzane z monitorowaniem
skutecznosci SZB/,

e na poziomie operacyjnym — prowadzona jest administracja Bezpieczeristwem informacji pod katem
petnego stosowania standardéw bezpieczenstwa oraz rozwigzywania ewentualnych przypadkéw
zaktécen wynikajacych z naruszenia tych standarddw (intencjonalnego lub przypadkowego), odbywa
sie raportowanie niezgodnosci i Incydentow.

Rys. 1. Diagram — poziomy dziatan w strukturze zarzadzania Bezpieczeristwem informacji.

Poziom strategiczny

Majwyzsze
Kierownictwo

/ Petnomocnik DN ds. SZ8I
Poziom taktyany

/ Zespot ds. Bezpieczenstwa Informacii

/ Wtasciciele Zaschow (Wiascidiele Aktywow)
Poziom
operacyjny / Ws2yscy pracownicy \

Skuteczna ochrona Aktywow informacyjnych UCK wymaga wspolnego dziatania i zaangazowania wszystkich
Pracownikow oraz innych osob dopuszczonych do Aktywow informacyjnych UCK.
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9.2. Odpowiedzialnos¢ poszczegdlnych os6b za Bezpieczerstwo informacji

Odpowiedzialno$¢ za Bezpieczeristwo Informacji w UCK ponosza wszyscy Pracownicy, zgodnie z posiadanymi
zakresami obowigzkéw oraz wszystkie inne osoby fizyczne, osoby prawne i jednostki organizacyjne
nieposiadajgce osobowosci prawnej dopuszczone do Zasobéw Informacyjnych UCK, zgodnie przyjetymi na
siebie zobowigzaniami.

Kierownicy komérek organizacyjnych oraz wyznaczeni do nadzorowania PBI Pracownicy UCK realizuja
obowigzki zwigzane z utrzymaniem Bezpieczeristwa informacji, w ramach ktérych podejmuja dziatania
zwigzane z nadzorem i kontrolg przestrzegania PBI. Od tych Pracownikéw wymagana jest szczegdlna lojalnosé,
staranno$¢ oraz wysoka etyka zawodowa.

Kierownicy komoérek organizacyjnych odpowiedzialni sg za ochrone Bezpieczerstwa Informacji w danej
komorce organizacyjnej UCK, a w szczegdlnosci za monitorowanie Poufnosci, Integralnosci Dostepnosci
i Autentycznosci w odniesieniu do Informacji oraz odpowiednio do rodzaju posiadanych Zasobéw
informacyjnych, nadzorowanie przestrzegania zasad bezpieczeristwa przez podlegtych Pracownikéw oraz
podejmowanie stosownych dziatan w razie stwierdzenia wystgpienia Incydentu lub sytuacji mogacej prowadzié
do wystapienia Incydentu.

Przetozeni Pracownikow wszystkich szczebli odpowiadaja za nadzoér nad realizacjg zadan wykonywanych przez
swoich podwtadnych, wynikajgcych z Polityki Bezpieczenstwa Informaciji.

Wszyscy Pracownicy oraz wszystkie inne osoby fizyczne, osoby prawne i jednostki organizacyjne
nieposiadajgce osobowosci prawnej dopuszczone do Zasobéw Informacyjnych UCK, w tym wspétpracujace
z UCK Podmioty Zewnetrzne zobowigzani s3 do ochrony Zasobow Informacyjnych UCK i dbatosci o ich
Poufnosc, Integralnosc, Dostepnosc i Autentycznosc, w tym do:

e znajomos$cii przestrzegania zapisow niniejszej Polityki Bezpieczenistwa Informacji (PBI) oraz — o ile ma
zastosowanie — pozostatej dokumentacji SZB/, tj. w szczegdlnosci wdrozonych procedur, instrukcji,
zarzadzen, a takze do respektowania podjetych przez UCK decyzji majacych na celu ochrone jego
Zasobow Informacyjnych oraz wykonywania polecen oséb wyznaczonych do wykonywania zadan
zwigzanych z zapewnieniem Bezpieczeristwa informacji,

e zachowania w tajemnicy podlegajacej ochronie Informacji, do ktorych uzyskajg dostep w zwigzku
z wykonywanymi obowigzkami, zaréowno w trakcie trwania stosunku pracy lub innego stosunku
prawnego stanowigcego podstawe wykonywania pracy na rzecz UCK, jak i po ich ustaniu,

e dofozenia wszelkich staran, aby chroni¢ powierzone im i uzywane przez nich Zasoby UCK, a zwlaszcza
do stosowania wymaganych Zabezpieczeri majacych na celu ochrone Zasobdw informacyjnych UCK
przed ich udostepnieniem osobom nieuprawnionym,

e przeciwdziatania probom naruszenia Bezpieczenstwa informacji,

e informowania o wystapieniu Incydentu zwigzanego z bezpieczeristwem informacji, w tym Incydentu
cyberbezpieczeristwa i innego Zdarzenia zwigzanego z bezpieczeristwem informacji, w tym o wszelkich
zidentyfikowanych stabosciach 528/,

e zaangazowania w doskonalenie SZB/, w tym:

e zglaszanie propozycji zmian w procesie, zarzadzaniu, procedurze lub innym dokumencie,
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* przekazywania informacji o jakie zwracaja sie osoby odpowiedzialne za zapewnienie
Bezpieczenstwa teleinformatycznego, w szczegdlnosci Petnomocnik DN ds. SZBI, Petnomocnik
DN ds. SZ, Kierownik Dziatu Teleinformatyki, Dyrektorzy Pionéw i Kierownicy Komdrek
organizacyjnych,

e uczestnictwo w przeprowadzanych przez UCK szkoleniach z zakresu SZBI.

O kazdym Incydencie nalezy niezwiocznie poinformowa¢ Wiasciciela Zasobu oraz Petnomocnika Dyrektora
Naczelnego ds. Systemu Zarzadzania Bezpieczenstwa Informacji, a w przypadku jego nieobecnoéci niezwiocznie
powiadomic¢ Dyrektora Naczelnego UCK badz inng osobe — zgodnie ze schematem postepowania, o ktérym
mowa w procedurze PZ-ZI-02 - ,Zarzadzanie incydentami i stabosciami Systemu Zarzadzania
Bezpieczeristwem Informacji”. O innych zdarzeniach majacych wptyw na ochrone Informacji (w szczegélnosci
stwierdzonych lub podejrzewanych Zagrozeniach lub Podatnosciach Zasobéw) nalezy poinformowac
Wiasciciela Zasobu oraz wiasciwg Komdrke organizacyjng UCK w sposéb okreélony w ww. procedurze.
W przypadku Klientow lub Podmiotéw zewnetrznych zgodnie z postanowieniami zawartych z UCK umoéw
(postanowienia tych uméw winny by¢ zgodne z postanowieniami ww. procedury).

Wszelkie dziatania w zakresie potrzeby opracowania lub wdrozenia ewentualnych zmian w dokumentach SZB8/
zgtaszane s do Petnomocnika Dyrektora Naczelnego ds. Systemu Zarzadzania Bezpieczeristwem Informacji,
ktory podejmuje wspotprace z Petnomocnikiem ds. Systemu Zarzadzania i/lub Zespotem ds. Bezpieczenstwa
Informacji w zakresie koordynacji dziatari w tym zakresie. Dziatania te s3 podejmowane w miare zgtaszanych
potrzeb, niezaleznie od okresowego przegladu dokumentacji.

9.3. Wiasciciel zasobu (Wtasciciel aktywu)

Wiasciciel zasobu (Wfasciciel aktywu) odpowiada za biezace nadzorowanie oraz zarzadzanie Aktywem, tj.
utrzymanie wyznaczonego poziomu bezpieczeristwa powierzonego mu Aktywu poprzez regulacje wewnetrzne
UCK, w tym za wspétpracowanie z Zespotem w zakresie Szacowania ryzyka, utworzenie Planu postepowania
z ryzykiem, dobor zabezpieczen oraz Plan ciggtosci dziatania, nawet w przypadku, gdy za biezgce utrzymywanie
Aktywu odpowiada Podmiot zewnetrzny.

Wrtasciciel zasobu (Wfasciciel aktywu) odpowiedzialny jest rowniez za:

e udostepnienie Petnomocnikowi Dyrektora Naczelnego ds. Systemu Zarzadzania Bezpieczeristwem
Informacji oraz Zespotowi ds. Bezpieczenstwa Informacji wszelkich danych i Informacji niezbednych do
opracowania, wdrozenia i doskonalenia zmian w SZBI,

¢ informowania o poziomie Bezpieczeristwa informacji w zakresie przypisanego mu Zasobu (Aktywu),
e tworzenie i aktualizacje procedur postepowania z udziatem wykonawcow zadan,

e nadzor nad przestrzeganiem obowigzujgcych procedur.
9.4. Administrator zasobu (Administrator aktywu)
Administrator zasobu (Administrator aktywu) odpowiada za realizacje i nadzér nad technicznymi aspektami

Aktywu w Scistej kooperacji z Wtascicielem zasobu (Wtascicielem aktywu) oraz Petnomocnikiem Dyrektora
Naczelnego ds. Systemu Zarzgdzania Bezpieczeristwem Informacji.
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Administrator zasobu teleinformatycznego (Administrator Systemu) jest odpowiedzialny za nadzorowanie
bezpiecznej eksploatacji i utrzymania oddanego mu do administrowania Systemu teleinformatycznego UCK
oraz wspomaganie ochrony systemowych Zasobow informacyjnych UCK, a w szczegblnosci za:

¢ wiasciwe stosowanie Srodkow bezpieczeristwa w. ww. systemie oraz w odniesieniu do urzadzen, ktore
w nim funkcjonujg oraz przeciwdziatanie prébom naruszenia Bezpieczeristwa informacji,
w szczegolnosci Cyberbezpieczeristwa,

* przyznawanie uprawnionym osobom scisle okreslonych praw dostepu do Informacji w Systemie
informacyjnym UCK oraz prowadzenie ewidencji osob, ktérym przyznano dostep do tego systemu,
dokonywanie ich przegladu, zapewnienie aktualnosci i Rozliczalnosci,

¢ dokonywanie aktualizacji ww. systemu oraz wsparcie dziatari zwigzanych z jego rozwojem,
e wspotpracowanie z dostawcag ww. systemu,

* wspotpracowanie z Petnomocnikiem Dyrektora Naczelnego ds. Systemu Zarzgdzania Bezpieczeristwem
Informacji, Petnomocnikiem Dyrektora Naczelnego ds. Systemu Zarzgdzania oraz innymi osobami przy
opracowaniu projektéw procedur, instrukcji oraz dokumentacji wykonawczej lub zmian w ww.
dokumentacji odnoszgcych sie do zarzadzania ww. systemem,

e udzielanie pomocy technicznej dla Uzytkownikéw ww. systemu,

e sporzadzanie dotyczacej ww. systemu dokumentacji operacyjnej wynikajacej z dokumentacji
normatywnej,

e wspotprace z osobami odpowiedzialnymi za Obsfuge incydentow cyberbezpieczenstwa.
9.5. Petnomocnik Dyrektora Naczelnego ds. Systemu Zarzgdzania Bezpieczeristwem Informacji
Petnomocnik Dyrektora Naczelnego ds. Systemu Zarzadzania Bezpieczenstwem Informacji:

e petni role osoby nadzorujgcej z upowaznienia Administratora Danych Osobowych przestrzeganie
w UCK stosowania Srodkéw technicznych i Srodkéw organizacyjnych zapewniajacych ochrone
przetwarzanych Danych osobowych w sposéb odpowiedni do Zagrozeri oraz kategorii danych objetych
ochrong,

e koordynuje opracowanie i wdrozenie zmian oraz doskonalenie Systemu Zarzgdzania Bezpieczeristwem
Informacji (SZBI) oraz zwigzanych z nim polityk, procedur, metodyk Szacowania ryzyka i miernikow
poziomu zabezpieczen dla systemu, a w szczegdlnosci:

e wspotpracuje z komdrkami organizacyjnymi UCK i Podmiotami zewnetrznymi w zakresie
funkcjonowania SZBI, w tym zapewnienia odpowiedniej Klasyfikacji informacji,

e wspodipracuje z kompetentnymi w zagadnieniach Bezpieczerstwa informacji instytucjami,
konsultantami i ekspertami zewnetrznymi, a takze z jednostkami certyfikujgcymi w zakresie
SZBl,

e nadzoruje przestrzeganie wymagan Polityki Bezpieczenstwa Informacji oraz pozostatej
dokumentacji SZB/,

e koordynuje dziatania Zespotu ds. Bezpieczenistwa Informacji, w tym w zakresie:
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e rozpoznania znaczgcych zmian Zagrozer i stopnia narazenia Informacji lub Srodkéw
przetwarzania informacji na te Zagrozenia,

e ustalania rekomendacji dla podejmowanych dziatan przetwarzania Informacji
i Zabezpieczeni Zasobow UCK, w tym priorytetéw dla podejmowanych i planowanych
dziatan wdrozenia odpowiedniego poziomu Zabezpieczer SZBI,

e nadzoruje wdrazanie Zabezpieczen,

e przedstawia Dyrektorowi Naczelnemu UCK oraz Dyrektorom Pionéw okresowe raporty
dotyczace funkcjonowania 5ZB/, a takze dotyczace wszelkich potrzeb zwigzanych z jego
doskonaleniem (zasoby ludzkie, finansowe i inne niezbedne do wdrozenia i zachowania
zaplanowanego poziomu Bezpieczeristwa informacji),

e promuje ksztatcenie, szkolenia i uswiadamianie w zakresie Bezpieczeristwa informacji, w tym
organizuje i prowadzi szkolenia na temat zasad postepowania zgodnych z Polityka
Bezpieczenstwa Informacji,

e wspotdziata z Administratorami Systemdw, m.in. w zakresie:

e opracowywania i modyfikacji procedur bezpieczenistwa i standardow Zabezpieczen,

e opracowywania projektow rozwoju Systemow teleinformatycznych UCK,

e zapewnienia zgodnosci procesu Zarzgdzania incydentami cyberbezpieczeristwa
z wymogami SZBI,

e ocenia informacje uzyskane z monitorowania i przegladu Incydentow zwigzanych
z Bezpieczeristwem informacji oraz zaleca odpowiednie dziatania w stosunku do
zidentyfikowanych Incydentdéw zwigzanych z Bezpieczeristwem informacji,

e okresla postepowanie w przypadku niezgodnosci polityk i procedur SZB! z obowigzujgcymi
aktami normatywnymi lub dokumentacjg techniczna.

9.6. Najwyzsze Kierownictwo
Najwyzisze Kierownictwo odpowiedzialne jest za zapewnienie Zasoboéw niezbednych dla opracowania,
wdrozenia, funkcjonowania, utrzymania i doskonalenia SZBI, w tym poszczegdlnych Zabezpieczen,

a w szczegolnosci:

e wydaje zgode na wdrozenie systeméw stuzgcych do Przetwarzania informacji oraz Zabezpieczeri
rekomendowanych przez Zespot ds. Bezpieczenstwa Informacji,

e decyduje o wspotpracy w zakresie Bezpieczerstwa informacji z innymi podmiotami,

e wyraza zgode na udostepnienie stronom trzecim Informacji stanowigcych Tajemnice UCK.
9.7. Zespot ds. Bezpieczenstwa Informacji

W sktad Zespotu ds. Bezpieczenstwa Informacji (Zesp6t) wchodza:
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e Przewodniczacy — Petnomocnik Dyrektora Naczelnego ds. Systemu Zarzadzania Bezpieczenstwem
Informacii,

e czionkowie stali:
e Zastepca Dyrektora Naczelnego ds. Administracyjno—Technicznych,
e Dyrektor ds. Lecznictwa Lekarz Naczelny,
e Petnomocnik Dyrektora Naczelhego ds. Systemu Zarzadzania,
e Kierownik Dziatu Administracyjno-Gospodarczego,
e Kierownik Dziatu Innowacji, Analityki i Wdrozen Technologii Medycznych,
e Kierownik Dziatu Teleinformatyki,
e Kierownik Dziatu Koordynacji Obstugi Pacjenta,
e Kierownik Sekcji Dokumentacji,
e Specjalista ds. Cyberbezpieczenstwa,

e inne osoby powotywane doraznie przez Dyrektora Naczelnego UCK na wniosek Petnomocnika DN ds.
SZBI, ktére majg kluczowe znaczenie dla osiggniecia zmierzonego celu lub realizacji zadania na rzecz
UCK w zakresie zapewnienia wiasciwego Bezpieczeristwa informacji.

Zespot okresowo, stosownie do potrzeb, zwotywany jest przez Petnomocnika Dyrektora Naczelnego ds.
Systemu Zarzadzania Bezpieczenstwem Informacji w porozumieniu z Dyrektorem Naczelnym UCK.

Zespot ds. Bezpieczenstwa Informacji petni funkcje doradczg w UCK w zakresie zagadnien zwigzanych
z Bezpieczeristwem informacji, a przy tym jest odpowiedzialny za inicjowanie oraz wspieranie dziatan
zwigzanych Bezpieczeristwem informacji.

Do zadan Zespotu ds. Bezpieczenstwa Informacji nalezy:
e dokonywanie okresowego przegladu Polityki Bezpieczenstwa Informacji oraz pozostatych

dokumentow SZBI,

e uzgadnianie ogolnego podziatu odpowiedzialnosci za Bezpieczenstwo informacji w odniesieniu do
wszystkich obszaréw dziatalnosci UCK,

e uzgadnianie przedstawionej przez Petnomocnika metodyki i proceséw zwigzanych z Bezpieczeristwem
informacji (w tym Szacowanie ryzyka, Klasyfikacja informacji),

e monitorowanie istotnych zmian narazenia Aktywdw informacyjnych na podstawowe ZagrozZenia,

e dokonywanie przegladu Incydentéw, w tym Incydentow cyberbezpieczistwa, analiza danych
dotyczacych tych Incydentéw oraz ich monitorowanie,

e analiza, ocena i opiniowanie projektéw zmierzajacych do podniesienia poziomu Bezpieczeristwa
informacji, w tym zatwierdzanie wazniejszych przedsiewzie¢ w tym zakresie,

e opiniowanie w zakresie doboru Zabezpieczen,
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e koordynacja proceséw doskonalenia SZBI, w tym wdrazania okreSlonych Zabezpieczeri w systemach,
procesach lub ustugach,

e zabezpieczanie realizacji Polityki Bezpieczenstwa Informacji w UCK,

e zgtaszanie do Petnomocnika Dyrektora Naczelnego ds. Systemu Zarzadzania Bezpieczeristwem
Informacji poprawek i aktualizacji do opracowywanych dokumentéw SZB/, w tym do Polityki
Bezpieczenstwa Informacji,

e wspieranie inicjatyw dotyczacych propagowania tematyki Bezpieczeristwa informacji w UCK,

e wspieranie Kierownictwa UCK w planowaniu budzetu zapewniajgcego prawidtowe funkcjonowanie
SZBI w UCK,

e okreslanie sposobdw przeciwdziatania probom naruszenia Bezpieczeristwa informacji,

e opracowywanie i wsparcie przy wdrazaniu Planow ciggtosci dziatania w UCK, a takze ich testowanie,
ocena i aktualizacja.

Rys. 2. Diagram — uproszczona struktura zarzadzania Bezpieczeristwem informacji w UCK.

Gligany Wiascdsl
Zaschéw Informacyinych

Zespof ds. Bezpi&f.:eﬁstwa[

% i Peinomocnik DN ds. 5281
Informadi | |

-I Wiaéciciel Zasobu }— Zassk Informacyiny adminimm-amhu]-
{Grupa Infermadi)
Zaséh Informacyjny

— {Grupa Informadi}
-! Whaécidel Zasobu ’: /I Administrator Zasobu ]‘

Zasch Informacyjny
iGrupa Informaci)

tacicel b Zaséhb Informacyjny =
Whascidel Zascbu {Grupa Informaci} Administrator Zaschu

10. Cele stosowania zabezpieczen i zabezpieczenia

Obowigzujacy w UCK System Zarzqdzania Bezpieczeristwem Informacji (SZBI) zostat oparty o zdefiniowane
w zatgczniku A do normy PN-EN ISO/IEC 27001 cele stosowania zabezpieczen i zabezpieczenia, ktére odnoszg
sie do poszczegdlnych obszardw dziatania UCK, a takze w oparciu o wymagania wynikajgce z obowiagzujgcych
przepisow, w tym przepiséw o ochronie Danych osobowych.

Pracownicy UCK, Klienci i Podmioty zewnetrzne sg zapoznawani ze stosowanymi przez UCK Zabezpieczeniami
zgodnie z zasadg wiedzy koniecznej — w odniesieniu do Zasobdw, do ktérych moga miec dostep.

Zabezpieczenia sg przez UCK ustanawiane, wdrazane, monitorowane, weryfikowane i — w razie potrzeby —
ulepszane w taki sposob, aby:
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e zapewnialy spetnienie poszczegblnych celdw zwigzanych z Bezpieczeristwem informacji oraz
prowadzong przez UCK dziatalnoscia,

¢ byly odpowiednie do ewentualnej szkody, jaka UCK mogtoby ponies¢ w przypadku braku tych
Zabezpieczen,

e stanowity kompleksowg ochrone przetwarzanych Informacji,

e zaangazowani w ten proces byli wszyscy niezbedni Pracownicy UCK, a takze aby odbywato sie to przy
wspotpracy z innymi osobami fizycznymi, osobami prawnymi i jednostkami organizacyjnymi
nieposiadajgcymi osobowosci prawnej, uzyskujgcymi dostep do Zasobdw Informacyjnych UCK,
oraz — o ile to zasadne — przy udziale specjalistycznego doradztwa innych oséb/podmiotéw.

Szczegotowe zasady ochrony Informacji przetwarzanych w ramach prowadzonej przez UCK dziatalnosci, dla
kazdej z dziedzin bezpieczeristwa, okreslajg — ustanowione na podstawie niniejszej Polityki Bezpieczerstwa
Informacji — pozostate procedury i instrukcje wchodzace w zakres SZB/, a takze zarzadzenia i podjete decyzje.
Informacje o stosowanych zabezpieczeniach zawiera Deklaracja stosowania.

11. Zarzgdzanie aktywami i ryzykami

UCK zarzadza swoimi Aktywami informacyjnymi poprzez zapewnienie im wymaganego poziomu
bezpieczenstwa. Aktywa informacyjne sa chronione z nalezytg starannoscig i w sposéb adekwatny do ich
wartosci. Odpowiedzialnos¢ za nie ponoszg Witasciciele Aktywow informacyjnych, a w zakresie wiasciwego
uzywania Pracownicy lub Podmioty zewnetrzne, ktérym UCK powierzyto je do wykorzystywaniu w realizacji
okreslonych zadan na rzecz UCK. Obowigzujgce zasady dozwolonego uzywania Aktywdw oraz postepowania
z Nosnikami informacji UCK okreslito gtéwnie postanowieniami nw. procedur:

e PZ-ZI-04 - ,Bezpieczenstwo fizyczne i Srodowiskowe”,
e PZ-ZI-05 — ,Bezpieczenstwo teleinformatyczne”,
e PZ-ZI-06 — ,Bezpieczenstwo informacji w zarzgdzaniu zasobami ludzkimi”.

Aktywa informacyjne s identyfikowane i klasyfikowane zgodnie ze stawianymi im wymaganiami w zakresie
ochrony. Poszczegdlnym Aktywom informacyjnym przypisuje sie ich wiascicieli (Wtascicieli aktywow).

Istotnym elementem zarzgdzania Aktywami i Ryzykami w UCK jest przeprowadzanie okresowego Szacowania
ryzyka. Na podstawie wynikdéw Analizy ryzyka opracowywane sg Plany postepowania z ryzykiem dla Aktywow
0 Ryzykach wigkszych niz ustalony poziom Ryzyka akceptowalnego. Ryzyka sg przegladane w ramach
okresowych przeglagdéw oraz na skutek zaistniatych zmian majacych wptyw na System Zarzgdzania
Bezpieczeristwa Informacji.

Szczeg6towe postanowienia odnoszace sie do podejmowanych w ramach tego obszaru kluczowych dziatan
zawierajg procedury PZ-03 - ,Zarzadzanie ryzykiem” oraz procedury PZ-ZI-01 - ,Klasyfikacja informacji”.

12. Bezpieczenstwo zasobow ludzkich

W celu ograniczenia ryzyka btedu, kradziezy, naduzycia lub niewtasciwego uzytkowania Zasobow UCK dba
o zapewnienie kompetentnych osdb do realizacji wyznaczonych w procesach zadan.
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Skuteczna realizacja postawionego celu mozliwa jest dzieki ustanowionym praktykom i podziatowi
odpowiedzialnosci zwigzanemu m.in. z weryfikacja kandydatéw do pracy podczas naboru, zasadom
zatrudniania Pracownikdw oraz nawigzywania wspotpracy, a takze ustalonym procedurom dotyczacym
modyfikacji i zakoriczenia zatrudnienia oraz wspdtpracy. Przeprowadzane sg réwniez szkolenia dotyczace
Bezpieczeristwa informacji oraz ochrony Zasobdw UCK w ramach wdrozonego SZBI.

Szczeg6towe postanowienia odnoszace sie do podejmowanych w ramach tego obszaru dziatan zawiera
procedura PZ-ZI-06 - , Bezpieczenstwo informacji w zarzgdzaniu zasobami ludzkimi”.

13. Bezpieczenstwo fizyczne i Srodowiskowe

W celu zapewnienia Bezpieczeristwa informacji przed dostepem o0soéb niepowotanych, uszkodzeniem lub
innymi zaktéceniami, UCK dba o zapewnienie wysokiego poziomu Bezpieczeristwa fizycznego
i Bezpieczeristwa Srodowiskowego. W przypadku Informacji dotyczacych pacjentéw oraz Klientdw UCK istotne
jest zapewnienie wszystkich trzech podstawowych aspektow Bezpieczeristwa informacji — Poufnosci,
Dostepnosci i Integralnosci.

Skuteczna realizacja postawionego celu opiera sie na ustanowionym podziale odpowiedzialnosci
i ustanowionych takich praktykach, jak zwtaszcza:

e wyznaczenie Stref bezpieczeristwa oraz okreélenie zasad postepowania w tych strefach,

e wdrozenie fizycznych barier chronigcych przed nieautoryzowanym wszedzie tam, gdzie ma to
zastosowanie,

e poprawne administrowanie prawami dostepu do Aktywow informacyjnych UCK wraz z wdrozeniem
fizycznych barier chronigcych przed nieautoryzowanym dostepem,

e wyposazenie w systemy i urzgdzenia podtrzymujgce zasilanie kluczowych Systemow informacyjnych,

e wdrozenie dziatan majgcych na celu regularne tworzenie i przechowywanie kopii systemow
w oddalonych przestrzennie, bezpiecznych lokalizacjach,

e wdrozenie systemdw wykrywania i reagowania na proby nieautoryzowanego dostepu i witaman oraz
wystgpienia Zagrozen srodowiskowych wszedzie tam, gdzie ma to zastosowanie.

W objetych ochrong pomieszczeniach nalezacych do strefy Il, osoby nieuprawnione do Przetwarzania
informacji nie moga zostac¢ pozostawione bez nadzoru osoby uprawnionej. Dostep personelu technicznego
zajmujgcego sie konserwacjg sprzetu, partnerow handlowych, pacjentow oraz innych oséb do ww.
pomieszczen, w tym zwtaszcza sekretariatow i innych pomieszczen administracyjnych, dyzurek lekarskich
i pielegniarskich, gabinetéw zabiegowych, a takze magazynéw i biur, wymaga nadzoru Pracownikéw UCK.

Dostep do pomieszczen nalezacych do strefy | maja wytacznie scisle okreslone osoby, w tym osoby uprawnione
do tego dostepu w zwigzku z wykonywaniem czynnosci $cisle zwigzanych z przechowywaniem
i zabezpieczeniem przetwarzanych w tych pomieszczeniach Informacji.

Szczegétowe postanowienia odnoszace sie do podejmowanych w ramach tego obszaru dziatan zawiera
procedura PZ-ZI-04 - ,Bezpieczenstwo fizyczne i Srodowiskowe”.
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14. Zarzadzanie bezpieczeristwem systemow i sieci

W celu zapewnienia Poufnosci, Integralnosci oraz Dostepnosci i Autentycznosci przetwarzanych Informacji,
UCK dba o przestrzeganie zasad zwigzanych z utrzymywaniem i uzytkowaniem Systemodw informacyjnych
i sieci. Skuteczna realizacja postawionego celu mozliwa jest dzieki:

o kompetencjom i swiadomosci Pracownikow oraz podpisanym umowom ze specjalistycznymi firmami
administrujgcymi Systemami informacyjnymi i wspomagajacymi UCK,

e opracowanym zasadom konserwacji urzgdzen w celu zapewnienia ich ciggtej pracy,
e nadzorowaniu wprowadzania zmian do infrastruktury technicznej,

e w celu zapewnienia bezpieczenstwa systemoéw produkcyjnych, prowadzeniu prac rozwojowych
i testowych na oddzielnych urzadzeniach lub srodowiskach,

e nadzorowaniu ustug dostarczanych przez strony trzecie, a w szczegdlnosci wszelkich wprowadzanych
zmian do systemdw (dostarczane ustugi i wprowadzane zmiany winny byc odbierane i akceptowane w
sposob swiadomy, przy uwzglednieniu ich wpltywu na istniejgcy system bezpieczenstwa),

e wdrozeniu Zabezpieczen chronigcych przed ztosliwym i/lub szkodliwym oprogramowaniem,
e systematycznemu tworzeniu i testowaniu Kopii bezpieczeristwa,
e przestrzeganiu opracowanych zasad postepowania z nosnikami,

e hiezgcym monitorowaniu Aktywow informacyjnych pod katem wczesniejszego wykrycia wszelkich
niebezpieczeristw mogacych zagrozi¢ bezpieczenstwu systemow,

e monitorowaniu poziomu Incydentdw w Systemach informacyjnych i wdrozeniu mechanizmow
reagowania w sytuacji ich wystgpienia.

Wszystkie informacje, ktdére nie stanowig informacji publicznych, przekazywane poza UCK, podlegajg
zabezpieczeniu, Szczegétowe zasady szyfrowania danych okresla procedura PZ-ZI-05 - ,Bezpieczenstwo
teleinformatyczne” oraz instrukcja 10-AIT-04 - ,Instalacja, konfiguracja i korzystanie z VPN".

UCK ustanawia i stosuje Zabezpieczenia dotyczace Cyberbezpieczenstwa o charakterze organizacyjnym
i technicznym, zgodnie z najnowszym stanem wiedzy i zaleceniami zawartymi w normie PN-EN ISO 27002:2017.
Srodki bezpieczenstwa sg wdrazane odpowiednio i proporcjonalnie do wynikéw Szacowania ryzyka dla
cyberbezpieczeristwa, w zakresie niezbednym do zapewnienia, ze SZBI w zakresie przetwarzania Informacji
w Systemach informacyjnych osigga zatozone wyniki.

Stosowane przez UCK $rodki bezpieczeristwa zapewniaja:

e utrzymanie i bezpieczna eksploatacje Systemu informacyjnego,

e Bezpieczeristwo fizyczne i Bezpieczeristwo Srodowiskowe, uwzgledniajace kontrole dostepu,

e bezpieczedstwo i ciggtoé¢ dostaw ustug, od ktdrych zalezy dziatalno$¢ UCK w zakresie Usfug
kluczowych,

e wadrazanie, dokumentowanie i utrzymywanie planéw dziatania umozliwiajgcych ciggte i niezakiécone
éwiadczenie Usfug kluczowych oraz zapewniajagcych Poufnosé, Integralnosé, Dostepnosc
i Autentycznos¢ Informacji,

» objecie Kluczowych Systeméw Informacyjnych (KSI) systemem monitorowania w trybie ciggfym,
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e zapobieganie i ograniczanie wptywu Incydentdw cyberbezpieczeristwa na bezpieczenstwo KSI.

Wdrazajgc srodki bezpieczenstwa, ktére majg na celu zapobieganie i ograniczanie wpfywu incydentdw na
bezpieczenstwo KSI, UCK:

e stosuje mechanizmy zapewniajgce odpowiedni poziom Cyberbezpieczeristwa,

e zapewnia odpowiednia aktualizacje oprogramowania,

e stosuje ochrone przed nieuprawniong modyfikacjg w Systemach informacyjnych,

e zapewnia niezwloczng reakcje na wykryte podatnosci lub Zagrozenia cyberbezpieczerstwa,

e zapewnia Zabezpieczenia przy Teletransmisji w przypadku Informacji wymienianych z Podmiotami
Krajowego Systemu Cyberbezpieczeristwa.

Szczegétowe postanowienia odnoszgce sie do podejmowanych w ramach tego obszaru dziatan zawiera
procedura dla Uzytkownikow — PZ-ZI-05 - ,Bezpieczenstwo teleinformatyczne” oraz procedura dla
Administratorow i 0sdb odpowiedzialnych za Bezpieczenstwo teleinformatyczne — PZ-ZI-10 - ,,Organizacja
proces6w bezpieczenstwa teleinformatycznego w systemach informacyjnych”.

15. Autoryzacja nowych urzadzen, eksploatacja i utrzymanie zasobéw informacji

Kazde nowe lub zmienione urzadzenie stuigce do Przetwarzania informacji lub inny Aktyw mogacy
w jakikolwiek inny sposob wptywac na Bezpieczeristwo informacji muszg zosta¢ zweryfikowane na zgodnosc
7z wymaganiami Systemu Zarzgdzania Bezpieczeristwem Informacji i zaakceptowane przez osobe
odpowiedzialng za dany obszar dziatalnosci. O ile nie zostato to okreslone szczegétowo w innych
opracowaniach, za dopuszczenie do uzytkowania nowych urzadzed oraz innych zwigzanych
z Bezpieczeristwem informacji Aktywow odpowiada Wifasciciel zasobu.,

Konfigurowanie urzgdzen oraz instalacja i konfiguracja oprogramowania w Systemach informacyjnych, na
Urzgdzeniach koricowych i innych urzadzeniach jest wykonywana wyfgcznie przez upowaznionych do tego
Pracownikow lub Podmioty zewnetrzne. Zabronione jest samodzielne instalowanie lub odinstalowywanie
jakiegokolwiek oprogramowania.

Zapewnienie bezpieczeristwa informacji w ramach eksploatacji i utrzymania Systemow informacyjnych odbywa
sie w oparciu o przyjete procedury i instrukcje dla Administratoréw. W zakresie niezbednym do prawidtowego
korzystania z Systemow informacyjnych ich Uzytkownikom udostepnia sie instrukcje lub organizuje szkolenia
z zasad bezpiecznego korzystania z Systemow informacyjnych.

W celu ochrony przed utratg danych przetwarzanych w Systemach informacyjnych regularnie wykonuje sig,
przechowuje itestuje kopie zapasowe. Kopie zapasowe danych (plikéw lub konfiguracji systemow)
wykonywane sg przez Administratora.

Szczegétowe postanowienia odnoszace sie do podejmowanych w ramach tego obszaru dziafan zawiera
procedura PZ-ZI-10 - ,Organizacja proceséw Bezpieczeristwa teleinformatycznego w systemach
informacyjnych”.
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16. Wspétpraca z podmiotami zewnetrznymi i osobami trzecimi
16.1. Podmioty zewnetrzne

Kazda osoba fizyczna, osoba prawna lub jednostka organizacyjna nieposiadajgca osobowosci prawnej,
uzyskujgca dostep do Zasobéw informacyjnych UCK na podstawie uméw, porozumien lub innych stosunkéw
prawnych, zobligowana jest, przed uzyskaniem do nich dostepu, do:

e podpisania wymaganych dokumentéw odnoszacych sie do zachowania Poufnosci, w tym do
zachowania w tajemnicy Informacji prawnie chronionych,

e podpisania zobowigzania do przestrzegania przepiséw prawa powszechnie obowigzujgcego
odnoszacych sie do Bezpieczeristwa Informacji, bezpieczeristwa i higieny pracy oraz bezpieczenstwa
przeciwpozarowego, a takze postanowien niniejszej Polityki oraz uzupetniajgcych ja dokumentow
i innych wymagan Bezpieczeristwa Informacji (jesli maja zastosowanie),

e podpisania odpowiedzialnosci za ewentualne naruszenie obowigzkdw dotyczacych Bezpieczeristwa
Informacji oraz za ewentualnie wyrzadzong szkode.

Podkresla sig, iz zawierane przez UCK umowy z podmiotami zewnetrznymi/osobami trzecimi, obok deklaracji
o zachowaniu Poufnosci, w tym zachowaniu w tajemnicy Informacji prawnie chronionych oraz zobowigzania
do dziatania zgodnie z prawem, winny okresla¢ — o ile majg zastosowanie - obowigzujgce te podmioty/osoby
dodatkowe szczegdtowe zasady odnoszace sie do Bezpieczeristwa informacji.

W zakresie relacji z Podmiotami zewnetrznymi, ktére korzystajg lub dostarczajg towary lub ustugi zwigzane
z dostepem do KSI, UCK zapewnia Cyberbezpieczeristwo przez ustalenie:

e zasad dostepu sieci UCK lub poszczegdlnych Zasobow w tych sieciach i wymaganych od Uzytkownikéw
Srodkow bezpieczeristwa zwigzanego z Cyberbezpieczeristwem KS,

e zasad kwalifikacji Podmiotéw zewnetrznych jako Podmiotow swiadczgcych ustugi w zakresie
cyberbezpieczenstwa,

e weryfikacji przestrzegania przez UZytkownikow wymogow bezpieczenstwa Informacji w KSI.

Wykaz obowigzujgcych podmioty zewnetrzne/osoby trzecie kluczowych zasad z zakresu Bezpieczeristwa
Informacji, z ktérym winny byé zgodne wszelkie ewentualne dodatkowe postanowienia umowne, zawiera
ogdlnodostepny ,Informator bezpieczenstwa informacji” - Zatgcznik nr 2 do niniejszej Polityki, ktory zostat
rowniez umieszczony na ogélnodostepnej stronie UCK (www.uck.pl).

16.2. Klienci i inne osobhy

UCK informuje Klientéw i inne osoby, ktére moga przekazywac lub mie¢ dostep do Informacji lub Zasobow UCK
o zasadach dotyczacych bezpieczenstwa, jakie ich obowigzujg, przez publikacje tych informacji na stronie
internetowej UCK pod adresem https://uck.pl/nasz-szpital/bezpieczenstwo-informacji/podstawowe-
informacje.html
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17. Zasady wspoétpracy z Policjg, jednostkami Strazy Pozarnej i Strazy Miejskiej

Wspdtpraca, w tym wymiana informacji o Zagrozeniach w zakresie bezpieczeristwa oséb i mienia oraz
zaktdcenia spokoju i porzadku publicznego nastepuje poprzez:

udzielanie wzajemnej pomocy w realizacji zadar ochrony i zapobieganiu przestepczoéci,

* udzielanie wyczerpujacych informacji o zagrozeniu dla bezpieczeristwa i porzgdku publicznego,

e wspodfdziatanie w zabezpieczeniu powstatych awarii na obiekcie,

* wspotdziatanie przy zabezpieczeniu miejsc popetnienia przestepstw i wykroczen w granicach

chronionych obiektéow.

Wspdtdziatanie przy zabezpieczeniu miejsc popetnienia przestepstw i wykroczen w granicach chronionych
obiektow realizowane jest poprzez:

e zabezpieczenie sladow na miejscu zdarzenia,

e pomoc w ustaleniu swiadkow zdarzenia,

e niedopuszczenie 0séb postronnych na miejsce przestepstwa lub wykroczenia.
e wykonywanie innych zleconych przez Policje czynnosci.

O zaistniatym pozarze lub awarii Pracownik lub inna osoba/podmiot zawiadamia Straz Pozarng oraz Dyrektora
Naczelnego UCK. Przybyte jednostki ratownicze natychmiast kieruje sie na miejsce akcji.

Szczegofowe postanowienia na temat podejmowanych w tym zakresie dziatan zostaty omowione
w dotyczgcej tego obszaru dokumentacji ZSZ, w tym dokumentacji dotyczacej zdarzern masowych mogacych
wystapi€ na terenie UCK oraz Instrukcjach Bezpieczeristwa Pozarowego kazdego budynku.

Wspotpraca dotyczaca zarzadzania kryzysowego odbywa sie zgodnie z postanowieniami procedury PZ-08 —
»Zarzadzanie ciggtoscia dziatania UCK".

18. Udostepnienie informacji

Przed udostepnieniem informacji nalezy upewnic¢ sie, ze mozna jg udostepni¢. W przypadku watpliwosci
o jej udostepnieniu decyduje Wtasciciel zasobu.

Podstawg do ustalenia zasad udostepniania Informacji jest przyjeta przez UCK Klasyfikacja informacji.
Szczegbtowe postanowienia odnoszace sie do podejmowanych w ramach tego obszaru dziatan zawiera
procedura PZ-06 - ,Organizacja i dziatania zaktadowej sktadnicy akt” oraz procedura PZ-11 - ,Zasady
udostepniania dokumentacji medycznej UCK dla celow naukowych i dydaktycznych oraz przeprowadzania
na terenie UCK anonimowych badan ankietowych, testowych i podobnych wsréd pracownikéw oraz
pacjentéw i ich rodzin”.
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19. Kontrola dostepu

W celu zapewnienia, ze dostep do Informacji, miejsc, urzadzeri lub systemdw ich przetwarzania majg tylko
osoby uprawnione, UCK zarzgdza Kontrolg dostepu.

Skuteczna realizacja postawionego celu mozliwa jest dzieki ustanowionym praktykom, ktore dotyczg m.in.:

o okreslenia zasad udzielania, zmian i odbioru uprawnien Uzytkownikow,

e zapewnienia, ze dostep do Systemow teleinformatycznych motzliwy jest wytgcznie dla
zarejestrowanych Uzytkownikéw po podaniu Identyfikatora i Hasta (Identyfikator winien by¢ unikalny
dla kazdego Uzytkownika systemu),

e okresowych przegladéw nadanych uprawnien,

e podziatu odpowiedzialno$ci wraz z nadzorowaniem ruchu osobowego na terenie UCK,

e dziatan majgcych zapewnic bezpieczenstwo zainstalowanego i wykorzystywanego oprogramowania.
Uzytkownicy dysponujg indywidualnymi Kontami uzytkownikéw umozliwiajacymi ich jednoznaczna

identyfikacje, za posrednictwem ktérych mogg korzysta¢ z udostepnianych Zasobdéw i ustug. Mechanizmy
Uwierzytelniania, rejestrowania i monitorowania zdarzen gwarantujg Rozliczalnos¢ Uzytkownikéw.

Szczegdtowe postanowienia odnoszgce sie do podejmowanych w ramach tego obszaru dziatan zawierajg
procedura PZ-ZI-05 - ,Bezpieczeristwo teleinformatyczne”, procedura PZ-ZI-10 - ,Organizacja procesow
zarzadzania bezpieczenstwem informacji w systemach informacyjnych” oraz procedura PZ-ZI-04 -
,Bezpieczenstwo fizyczne i srodowiskowe”, a takze — jesli dotyczy — powigzane z nimi szczegdtowe instrukcje
opisujgce tryb nadawania, modyfikacji oraz odbioru tych uprawnien.

20. Pozyskanie, rozwdj i utrzymanie zasobow inforn‘iacyjnvch

Wszystkie procesy zwigzane z pozyskaniem, rozwojem bad?z utrzymaniem Systemdw informacyjnych, w tym
wykorzystywanych programow i Aplikacji, prowadzone sa w sposdb nadzorowany, gwarantujgcy utrzymanie
odpowiedniego poziomu Bezpieczeristwa informacji.

Nadzor nad ww. procesami obejmuje, w szczegdlnosci:
e organizacja prac rozwojowych zgodnie z przyjetymi w UCK etapami planowania, projektowania,

tworzenia i wdrazania,

e uwzglednianie wymogoéw Bezpieczeristwa informacji podczas zakupu lub produkcji/opracowywania
nowych systemow i wprowadzania zmian w juz uzywanych systemach,

e obligatoryjng faze testowania przed dopuszczeniem nowego systemu i rozdzielenia Srodowisk
testowych oraz produkcyjnych

e zapewnienie sporzadzenia i aktualizacji dokumentacji Systemow informacyjnych,
e nadzorowanie dostepu do kodow Zrédtowych oprogramowania,

e wdrozone procedury kontroli zmian i aktualizacji oprogramowania.
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Szczegotowe postanowienia odnoszgce sie do podejmowanych w ramach tego obszaru dziatan zawiera
procedura PZ-ZI-05 - ,Bezpieczenstwo teleinformatyczne”, procedura PZ-ZI-10 — ,Organizacja proceséw
bezpieczenstwa teleinformatycznego w systemach informacyjnych” oraz instrukcja 10-AIT-03 - ,Systemy
gromadzenia danych i przetwarzania informacji w UCK — nadzér nad rozwojem lub zmiang systemow
informacyjnych oraz zasady dopuszczania ich do uzywania”.

21. Zarzgdzanie ciggtoscig dziatania

UCK podejmuje dziatania w zakresie zapewnienia ciggtosci funkcjonowania ustug zwigzanych z przetwarzaniem
danych i informacji w celu przeciwdziatania przerwom w dziafalnosci statutowej UCK zwigzanej
z przetwarzaniem informacji oraz w celu ochrony kluczowych proceséw lub Systemow informacyjnych przed
Zdarzeniami, ktore moga zaktdci¢ ich przebieg lub osiaganie zatozonych wynikdw. UCK uwzglednia w tych
dziataniach zapewnienie ciggtosci procesdw bezpieczenstwa wynikajacych z SZBI. Dziatania te s3 realizowane
zgodnie z zasadami okreslonymi w UCK dla Systemu Zarzqdzania Ciggfosciq Dziatania okreslonych
w dokumencie KJ-DZ 23.0 — , Polityka zarzadzania ciggtoscia dziatania” oraz procedurze PZ-08 — ,, Zarzadzanie
ciggtoscia dziatania UCK”.

Skuteczna realizacja postawionego celu mozliwa jest dzieki utrwalonym praktykom i podziatowi
odpowiedzialno$ci zwigzanemu z Zarzqdzeniem ciggfoscig dziatania w taki sposoéb, aby zapobiegac wystgpieniu
Zdarzen, ktore mogg zaktdci¢ ciggtos¢ proceséw w UCK oraz ograniczac do akceptowalnego poziomu skutki
ewentualnych Incydentow.

Na wypadek katastrofy lub rozlegtej awarii technicznej s opracowane, wdrazane oraz okresowo testowane
i aktualizowane Plany ciggtosci dziatania dla Kluczowych systemdéw informacyjnych i innych Systemow
informacyjnych istotnych z punktu widzenia dziatalnosci statutowej UCK, zapewniajace Dostepnos¢ Informacji
na wymaganym poziomie i w wymaganym czasie po wystgpieniu przerwy lub awarii krytycznych proceséw
statutowych.

Zespot ds. Bezpieczeristwa Informacji dba o aktualno$¢ Plandw ciggtosci dziatania i testuje je pod wzgledem
przydatnoéci w sytuacji realnego zagrozenia. Analizuje okresowo zdarzenia, ktére mogg mie¢ wplyw na
Ciggtos¢ dziatania, a w przypadku istotnych zdarzeri wprowadzane s zmiany w Planach ciggtosci dziatania.
Powyzsze zasady zapewniajg, ze UCK jest przygotowane na dziatanie réwniez w przypadkach odbiegajacych od
normy.

Szczegdtowe postanowienia odnoszace sie do podejmowanych w ramach tego obszaru dziatarh zawiera
procedura PZ-08 - ,Zarzadzanie ciggtoscia dziatania”.

22. Zarzadzanie incydentami i stabosciami Systemu Zarzadzania Bezpieczeristwem Informacji

Kazda osoba/podmiot uzyskujaca dostep do Zasobdw informacyjnych UCK, w zakresie uzyskanych uprawnien,
ma obowigzek informowania o wystapieniu Incydentu zwiqzanego z bezpieczerstwem informacji oraz
o wszelkich zidentyfikowanych stabosciach SZBI.

O Incydencie nalezy niezwiocznie poinformowac Wtasciciela Zasobu oraz Petnomocnika Dyrektora Naczelnego
ds. Systemu Zarzgdzania Bezpieczenstwem Informacji, a w przypadku jego nieobecnosci niezwtocznie
powiadomi¢ Dyrektora Naczelnego UCK lub inng osobg — zgodnie ze schematem powiadamiania, o ktérym
mowa w procedurze PZ-Z1-02 - ,Zarzadzanie incydentami i stabosciami Systemu Zarzgdzania
Bezpieczenstwem Informacji”.
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O innych Zdarzeniach zwiqzanych z bezpieczeristwem informacji nalezy poinformowac bezposredniego
przetozonego (dotyczy Pracownikéw UCK) oraz wtasciwg Komdrke organizacyjng UCK ustalonymi Zrédfami
komunikacji Zintegrowanego Systemu Zarzadzania lub zgodnie z postanowieniami umownymi.

UCK na biezgco monitoruje Systemy informacyjne w celu wykrywania zaktocern w ich funkcjonowaniu lub
Podatnosci na ZagroZenia cyberbezpieczernstwa.

W przypadku wystgpienia Incydentu niezwtocznie podejmuje sie dziatania majgce na celu zmniejszenie
potencjalnych strat i zapobiezenie rozprzestrzeniania sie tego Incydentu, a nastepnie nalezy go szczegdtowo
przeanalizowac i podjg¢ decyzje na temat dalszego postepowania. Incydenty zwiqzane z bezpieczeristwem
informacji winny by¢ rejestrowane w taki sposéb, zeby mozna byto wyodrebni¢ z nich Incydenty
cyberbezpieczeristwa.

UCK zapewnia, zeby wnioski z obstugi Incydentow byty uwzgledniane przy projektowaniu nowych proceséw,
Systemow informacyjnych i Zabezpieczen.

Szczegotowe postanowienia odnoszgce sie do podejmowanych w ramach tego obszaru dziatan zawiera
procedura PS-07 - ,Nadzér nad niezgodnosciami” oraz procedura PZ-ZI-02 - ,Zarzadzanie incydentami
i stabosciami Systemu Zarzadzania Bezpieczenstwem Informacji”, a takze procedura PZ-ZI-10 -, Organizacja
procesow zarzgdzania bezpieczenstwem teleinformatycznym w systemach informacyjnych”.

23. Zgodnos¢ z wymaganiami prawnymi i innymi

W celu unikniecia naruszen przepiséw prawa powszechnie obowigzujgcego, w tym w szczegdlnosci przepisow
prawa karnego, cywilnego oraz innych ustaw, a takze rozporzadzen, umow oraz jakichkolwiek wymagan
bezpieczenstwa, UCK dba o zapewnienie zgodnos$ci zasad postepowania z przepisami prawa, przyjetymi
normami, postanowieniami umownymi, standardami i innymi regulacjami.

Skuteczna realizacja postawionego celu mozliwa jest dzieki ustanowionym praktykom i podziatowi
odpowiedzialnos$ci zwigzanemu z:

e prowadzeniem monitorowania i przegladow SZBI,

e identyfikacja, monitorowaniem i aktualizacja wymagan prawnych i innych w zakresie Bezpieczeristwa
informacji, a w szczegdlnosci wymagan dotyczacych informacji prawnie chronionych,

e prowadzeniem nadzoru nad komplementarnoscig i bezpieczenstwem stosowanych technicznych
urzadzen wchodzacych w zakres Systemu Zarzadzania Bezpieczeristwa Informacji,

e opracowywanie i stosowanie ustandaryzowanych wzoréw umow zawieranych z Podmiotami
zewnetrznymi oraz wymogoéw minimalnych dotyczacych parametréw urzadzen lub ustug zwigzanych
z Cyberbepieczeristwem,

e uwzglednienie w procesie weryfikacji przyjetych zasad Bezpieczeristwa informacyjnego 0s6b
posiadajacych odpowiedniag wiedze i kompetencje,

e prowadzeniem audytow wewnetrznych funkcjonowania SZBI.
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24. Rozpowszechnianie i zarzgdzanie dokumentem Polityki Bezpieczerfistwa Informacji

Niniejszy dokument podlega regularnym przegladom dokonywanym przez Zespdt ds. Bezpieczeristwa
Informacji podczas okresowych przegladéw Systemu Zarzqdzania Bezpieczeristwem Informacji. W zaleznosci
od potrzeb moga zosta¢ przeprowadzone dodatkowe przeglady (np. w przypadku stwierdzenia istotnego
naruszenia bezpieczeristwa lub pojawienia sig zasadniczych zmian w UCK, jego strukturze lub otoczeniu, np.
nowego Zagrozenia, nowej technologii).

Niniejszy dokument oraz dokumenty z nim zwigzane winny by¢ rozpowszechniane i modyfikowane zgodnie
z procedurg PS-01 — ,,Nadzér nad dokumentami i przepisami prawnymi”.

Modyfikacje beda dokonywane, w zaleznosci od potrzeb, m.in. na skutek:

e ogloszenia nowych lub zmian istniejgcych przepiséw prawa,
e przekazania uwag przez odbiorcéw Polityki Bezpieczenstwa Informacji,

e zalecen poaudytowych,
e przeprowadzenia okresowych przeglagdéw Polityki Bezpieczenstwa Informacji,

e zmian organizacyjnych w UCK.
25. Postanowienia koricowe

Z trescig niniejszego dokumentu winni zosta¢ zapoznani wszyscy Pracownicy UCK, niezaleinie od formy
prawnej zatrudnienia. W stosunku do innych oséb lub podmiotdéw, ktére majg uzyskac dostep do Zasobow
informacyjnych UCK na podstawie uméw, porozumieri lub innych stosunkdow prawnych, a zwilaszcza
wspotpracujgce z UCK Podmioty zewnetrzne (przed ich dopuszczeniem do Zasobow informacyjnych UCK) —
powinni zosta¢ zapoznani na zasadach okreslonych w takim dokumencie, nie pdzniej niz przed uzyskaniem
dostepu do Zasobow informacyjnych.

Za zlozenie przez nich stosownych oswiadczen oraz uzyskanie niezbednych uprawnien do uzyskania dostepu
(do pomieszczen i Systemow informacyjnych UCK), stosownie do przypisanej roli, odpowiada bezposredni
przetozony Pracownika lub Wtasciciel Zasobu.

Naruszenie swiadome badZ przypadkowe niniejszej Polityki Bezpieczenstwa Informacji, a takze dokumentéw
powigzanych, stanowi podstawe odpowiedzialnosci przewidzianej w Regulaminie Pracy UCK oraz w innych
wewnetrznych regulacjach UCK, odpowiedzialnosci okreslonej w umowach cywilnoprawnych, a takze
odpowiedzialnosci okreslonej w przepisach prawa powszechnie obowigzujacego.

Podstawa egzekwowania przestrzegania zasad ochrony Informacji od innych niz Pracownicy oséb/podmiotdw,
w tym Podmiotow zewnetrznych uczestniczacych w procesach zwigzanych z dziatalnoscig UCK, sg przepisy
prawa oraz zapisy umow/porozumien z tymi osobami/podmiotami, zawierajgce deklaracje o zachowaniu
Poufnosci, w tym o zachowaniu w tajemnicy Informacji prawnie chronionych, zobowigzanie do dziatania
zgodnie z prawem i niniejszg Polityka, a takze — o ile majg zastosowanie — dodatkowe obowigzki odnoszace sie
do Bezpieczeristwa informacji.
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Odstepstwo od zasad opisanych w niniejszym dokumencie lub dokumentacji SZB/ jest mozliwe w drodze
wyjatku, wyfacznie po uzyskaniu akceptacji Dyrektora Naczelnego UCK. Wniosek do Dyrektora Naczelnego UCK
powinien mie¢ forme pisemng i zawiera¢ opis odstepstwa oraz uzasadnienie jego zastosowania.

Dyrektor Naczelny UCK przed wyrazeniem zgody na odstepstwo dokonuje weryfikacji wptywu odstepstwa na

funkcjonowanie SZBI. Odstepstwa, ktore spowodujg naruszenie przez UCK obowigzkéw wynikajgcych
Z przepisow prawa nie uzyskajg akceptacji.

Zaakceptowat

26. Zatgczniki
Zatgcznik nr 1 - ,Fazy postepowania. Cykl Deminga”

Zatacznik nr 2 -, Informator Bezpieczenistwa Informacji”



